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Spis tresci

e Zasady zaliczenia

e Wprowadzenie

e Standardy webowe

e Jezyki programowania internetowego
 Technologie - Ajax

 JSON - JavaScript Object Notation

e Biblioteka jQuery

» Biblioteki Bootstrap, jQueryUl, Angular)S i Angular Material
e Model MVC

* Bezpieczenstwo — Uwierzytelnianie
 Bezpieczenstwo — Formularze i SQL Injection
 Wydajnos¢ — Web Caching

 Wydajnos¢ — Web Switching
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Zasady zaliczenia

e Laboratorium
— Cwiczenia laboratoryjne

* Realizacja 5 miniprojektow w czasie zajec¢ (25pkt.).
— Wyktad
e Test (15 pkt.).

e Ocena

— Zaliczenie sumg punktow z liniowg skalg ocen tzn.:
>50% 3.0, >60% 3.5, >70% 4.0, >80% 4.5, >90 5.0

— Oceny pozytywne nie podlegajg poprawie.

— Punkty zdobyte w terminach poprawkowych
usredniajg sie z wczesniej zdobytymi.
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Literatura

ttp://www.w3.org

nttp://www.w3schools.com

nttps://iquery.org

nttps://angularjs.org

http://eetbootstrap.com/

Podreczniki do HTLM, CSS, XML, PHP, SQL,

Javascript itp.
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Internet w Polsce

CBOS

RYS. 1. CZY KORZYSTA PAN(I) Z INTERNETU (STRON INTERNETOWYCH, POCZTY E-MAIL,
KOMUNIKATORA INTERNETOWEGO ITP.) PRZYNAJMNIEJ RAZ W TYGODNIU?*
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WARTOSC RYNKU E-COMMERCE W POLSCE o pbi

Wartosé rynku e-commerce w Polsce [2001-2012]

‘ Technologie internetowe

Wedtug szacunkéw SMB, Kelkoo, Forrester Research tgczna wartosé rynku e-commerce
w roku 2012 to okoto 21,5 mld PLN

Platformq aukcyjne
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Dostepnosc Internetu w Polsce (UKE IX 2010)

* kolor czerwony — gminy o najnizszym wskazniku dostepnosci od 0 do 10%,
*  kolor pomaranczowy — gminy o wskazniku dostepnosci od 10 do 30%,

*  kolor z6tty — gminy o wskazniku dostepnosci od 30 do 50%,

* kolor niebieski —gminy o wskazniku od 50 do 70%,

 kolor zielony — gminy o wskazniku dostepnosci od 70 do 100%.
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Wykres 1. Wskazniki penetracji Internetu szerokopasmowego

90% - 79 7(yo 83,50/0
0 - |
75% - 65,9% B —
61,0% ’

60% -

45% -
28.0° 29,3%

0% 21.3%  23,0%  24,5% 26,0% | - P ’

P — o .
15% -
0%
| pot. Il pot. | pot. Il pot. | pot. Il pot.
2010 2011 2012
=@==na 100 mieszkancow e=@==na gospodarstwo domowe

Zrodto: UKE.



By, POLITECHNIKA o
GDANSKA Technologie internetowe

Wykres 1. Liczba modemow oraz penetracja rynku ustugami mobilnego Internetu w Polsce
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Wykres 12. Udziat tgczy wedtug przeptywnosci

gy 1%

16,6%

20,4%

53,0%
<144 kb/s, 2 Mb/s) m <2 Mb/s, 10 Mb/s) m <10 Mb/s, 30 Mb/s)
m <30 Mb/s, 100 Mb/s) m>100 Mb/s
Zrodio: UKE.
Uwaga: uwzgledniono tacza, ktorych przeptywnosC zostata okreslona przez operatora. Zestawienie

obejmuje: xDSL (w tym rowniez LLU i BSA), TVK, FWA, LAN-Ethernet, WiFi (WLAN), WiMax,
stacjonarne CDMA, FTTH oraz tgcza satelitarne.
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Wykres 13. Penetracja na 100 mieszkancéw dostepu do Internetu szerokopasmowego
w krajach UE
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Penetracja Internetu mobilnego

Zrédio: UKE na podstawie Digital Agenda Scoreboard 2012.

Uwaga: wskaznik dla Finlandii poza skalg wykresu, penetracja mobilnego Internetu dla tego kraju
wyniosta 70,9%.
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HTML
<HTML>
<HEAD>
Sta n d a rd y <TITLE>Strona</HTML>
</HEAD>
* HTML <BODY>
<H3>Tytut</H3>
e XML <P>Treé¢ strony</P>
<IMG SRC=obrazek.jpg>
e XHTML </BODY>
</HTML>
*  (SS, €SS2, CSS3
 HTML5
XHTML

<?xml version="1.0" encoding="is0-8859-2"?>
<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN"
"http://www.w3.0org/TR/xhtm|11/DTD/xhtml11.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml" xml:lang="pl">
<head>
<meta http-equiv="content-type” content="text/html; charset=iso-8859-2" />
<title>XHTML</title>
<link href="style.css" type="text/css" rel="stylesheet" />
</head>
<body>
<p>Akapit tekstu tresci dokumentu</p>
<hr />
<img src="obraz.jpg” alt="obraz" />
</body>
</html>

XML
<?xml version="1.0" encoding="utf-8"?>
<towary>
<towar>
<id>1</id>
<nazwa>butka</nazwa>
<kod>5900000000010</kod>
<cena>0.25</cena>
</towar>
<towar>
<id>2</id>
<nazwa>rogal</nazwa>
<kod>5900000000020</kod>
<cena>1.00</cena>
</towar>
</towary>

13
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CSS3 wprowadza nowe mozliwosci w zakresie
prezentacji i transformacji obiektow HTML.

e Obramowania

— border-radius
— box-shadow
— border-image

e Teksty

— text-shadow
— word-wrap
— @font-face

* Transformacje na ptaszczyznie

— translate
— rotate
— scale
— skew
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. Transformaqe przestrzenne

translate3D
— rotate3D
— scale3D
— perspective

* Przejscia
— transition-property
— transition-duration
— transition-timing-function
— transition-delay

* Animacje
— animation
— @keyframes

e Kolumny

— column-count
— column-width
— column-gap

15
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CSS3 - Kompatybilnosé, czy jej brak?

* Prefiksy
_ o
— -MOz-
~ s
— -webkit-

transition-duration: 5s;
-o-transition-duration: 5s;
-moz-transition-duration: 5s;
-ms-transition-duration: 5s;
-webkit-transition-duration: 5s;

* Najnowsze wersje przegladarek

16
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Propozycja HTMLS5 jest odpowiedzig na brak
akceptacji dla standardu XHTML 2.

HTML5 wykorzystuje CSS3, nowe znaczniki |
atrybuty HTML oraz Javascript w celu
wyeliminowania wtyczek i niezaleznosci
od platformy.

HTMLS5 wprowadza natywng obstuge

dzwieku i video oraz umozliwia tworzenie
HTML

animacji bez wtyczek typu Flash.

17
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* Proste nagtowki

<IDOCTYPE html>

<html lang="pl">

<head>
<meta charset="utf-8" />
<link rel="stylesheet" href="styl.css" />
<title>HTML5</title>

</head>

* Obstuga audio i video

<audio controls="controls”>
<source src="muzyka.mp3” type="audio/mpeg” />
</audio>

‘ Technologie internetowe

<video width="320" height="240" controls="controls”>
<source src="film.mp4” type="video/mp4” />
</video>

HTML

18



Ye POLITECHNIKA

GDANSKA Technologie internetowe

 Rozszerzona obstuga formularzy — nowe typy
— color
— date
— datetime
— datetime-local
— email
— month
— number
— range
— search
— tel
— time
— url
— week

HTML

19
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* Obstuga grafiki wektorowej SVG

 Mozliwosc¢ tworzenia grafiki wprost na ekranie
przegladarki — canvas

e Obstuga geolokacji
e Obstuga Drag and Drop

* Lokalne przechowywanie danych aplikacji
webowych

 Webcaching aplikacji i ich danych umozliwiajacy
prace bez potgczenia internetowego

HTML

Przyktady.
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Jezyki programowania internetowego
e PHP

* ASP, CH, (.Net)

* Java (JSP)

* Javascript (DOM)
i ot {F]

* Perl

* Inne (CGlI)

21
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XML

Extensible Markup Language

22
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XML - EXtensible Markup Language

XML to uniwersalny standard dla potrzeb
przechowywania i przesytania informac;ji.

* Prosty

* Niezalezny od platformy
 Wolny od typow

* Dobrze zdefiniowany

* Walidowalny

e Rodzic dla innych, nawet starszych jezykow
znacznikowych

e Transformowalny

23
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<?xml version="1.0" encoding="utf-8" ?>
<!DOCTYPE osoby SYSTEM "kadry.dtd">
<?xml-stylesheet type="text/xsl" href="kadry.xsl" ?>
<osoby>
<osoba>
<id>1</id>
<nazwisko>Nowak</nazwisko>
<imie>Teresa</imie>
<humer>202</numer>
</osoba>
<osoba>
<id type="integer"»>2</id>
<nazwisko>Kowalski</nazwisko>
<imie>Jan</imie>
<numer />
</osoba>
</osoby>

24
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DTD - Document Type Definition

<?xml version="1.0"?>

<IDOCTYPE osoby [

<1ELEMENT osoba (id, nazwisko, imie+, numer)*>
<1ELEMENT id (#PCDATA)>

<1ELEMENT nazwisko (#PCDATA)>

<1ELEMENT imie (#PCDATA)>

<1ELEMENT numer (#PCDATA)>

1>
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XSLT - EXtensible Stylesheet Language
Transformation

<?xml version="1.0" encoding="utf-8" ?>
<xsl:stylesheet version="1.0"
xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<html>
<body>
<xsl:for-each select="osoby/osoba">
<xsl:sort select="nazwisko" />
<p><xsl:value-of select="nazwisko" /></p>
</xsl:for-each>
</body>
</html>
</xsl:template>
</xsl:stylesheet>

26
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Najprostszy export do XML

$db = new PDO(’sqglite:baza.db’);

$res = $db->query(’SELECT * FROM osoby’);

$xml = fopen(’kadry.xml’,’w’);

fwrite($xml, ’<?xml version="1.0" ?><osoby>’);
while($row = $res->fetch())

{

fwrite($xml, ’<osoba><imie>’.$row[’imie’]);
fwrite($xml, °</imie><nazwisko>’.$row[’nazwisko’]);
fwrite($xml, °</nazwisko></osoba>’);
}

fwrite($xml, °’</osoby>’);

fclose($xml);

27
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Import danych XML w PHP

$osoby=new SimpleXMLElement('kadry.xml', 0, true);
foreach($osoby->osoba as $0)

{

print $o->nazwisko.’ °.$o0->imie.'<br />'.PHP_EOL;

}

28
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Import danych XML w JavaScript

var xmlhttp;
if(window.XMLHttpRequest)

xmlhttp = new XMLHttpRequest();
else

xmlhttp = new ActiveXObject("Microsoft.XMLHTTP");
xmlhttp.open("GET", "kadry.xml", false);
xmlhttp.send();
var xml = xmlhttp.responseXML;

29
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Import danych XML w JavaScript

txt = '';
o = xml.documentElement.getElementsByTagName('osoba');
for(i=0; i<o.length(); i++)

{
txt=txt+o[i].getElementsByTagName( 'nazwisko')[0@].childNodes[@].nodeValue;

txt=txt+' s
txt=txt+o[i].getElementsByTagName('imie')[0].childNodes[0].nodeValue;

txt=txt+'<br />';

}
document.getElementById('tresc').innerHTML = txt;

30
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JSON

Javascript Object Notation

31
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JSON -JavaScript Object Notation

JSON to uniwersalny standard tekstowego kodowania danych
dla potrzeb przesytania informacji.

* Prosty

* Niezalezny od platformy - stosuje sktadnie JavaScript, ale to
zwykty plik tekstowy

 (Czytelny i samokomentowalny

e Szeroko stosowany

* Niezwykle wygodny w potfaczeniu z jezykiem JavaScript,
technologiami bazujgcymi na JS np. Ajax i bibliotekami tego
jezyka jak np. jQuery

32
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JSON

Przyktad reprezentacji danych:

{"osoby": [

"id":1, "nazwisko":"Nowak", "imie":"Teresa", "numer":202 },

{"id":2, "nazwisko":"Kowalski", "imie

":"Jan", "numer":204 },

{"id":3, "nazwisko":"Smith", "imie":"John", "numer":504 }

1}

Typy danych w JSON:

* Liczy - catkowite i zmiennopozycyjne

e Teksty - ujete w podwaojne cudzystowy
 Wartosci logiczne - true albo false

* Tablice - ujete w nawiasy kwadratowe
 Obiekty - ujete w nawiasy klamrowe

33
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JSON

Przetwarzanie w Javascript:
var txt = '{"osoby":[
{"id":1, "nazwisko":"Nowak", "imie":"Teresa", "numer":"202" },
"id":2, "nazwisko":"Kowalski", "imie":"Jan", "numer":"204" },
{"id":3, "nazwisko":"Smith", "imie":"John", "numer":"504" }

1}'5

var obj = JSON.parse(txt);

document.getElementById("moje_id").innerHTML =
obj.osoby[1].nazwisko + " " + obj.osoby[1].imie;

Uwaga:
Zamiast JSON.parse() mozna, ale nie nalezy, uzywac¢ mniej bezpiecznej funkcji eval():

Var\ Obj — eval(ll(ll+txt+ll)ll);

34
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AJAX

Asynchronous Javascript and XML

35
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Ajax - (Asynchronous JavaScript and XML)

Technologia (technika programistyczna) umozliwiajgca
tworzenie interaktywnych aplikacji webowych bez
przetadowywania catej strony.

Dziatanie techniki AJAX:
 1-normalne zatadowanie i wyswietlenie strony
2 —reakcja na zdarzenie np. nacisniecie przycisku

e 3 —utworzenie potgczenia z serwerem |
asynchroniczna wymiana danych

4 —odebranie i przetworzenie danych w JavaScript
 5—modyfikacja zawartosci strony

36
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AJAX elementy sktadowe:

« XMLHttpRequest - obiekt umozliwiajgcy
asynchroniczne przesytanie danych

e Javascript — albo dowolny inny jezyk
skryptowy dziatajgcy w przegladarce i
obstugujgcy obiektowy model dokumentu
DOM

e XML - albo HTML, albo fragmenty kodu
Javascript (JSON) albo inne specyficzne dane
odpowiedzialne za zmiane zawartosci strony

e CSS — odpowiada za zmiane wygladu strony

37
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Przyktad - zmiana zawartosci fragmentu strony:

<html>
<head>

<script type="text/javascript"” src="myFun.js">
</script>

</head>

<body>

<div id="myDiv"></div>
<button type="buton" onclick="myAjax()">Zmien</button>

38
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Przyktad:

1. utworzenie obiektu XMLHttpRequest:

var xmlhttp;

if (window.XMLHttpRequest)
xmlhttp = new XMLHttpRequest();

else
xmlhttp = new ActiveXObject("Microsoft.XMLHTTP");

2. wystanie zgdania:

xmlhttp.open("GET", "myS.php?p=1&id=Math.random()",true);
xmlhttp.send();

39
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Przyktad:
3. obstuga odpowiedzi HTML:

xmlhttp.onreadystatechange = function()

{
if (xmlhttp.readyState==4 && xmlhttp.status==200)

{
elem=document.getElementById("myDiv");

elem.innerHTML=xmlhttp.responseText;

}
}

Uwaga: Obstuge nalezy zdefiniowac przed wystaniem zgdania.

40
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Przyktad:
3. obstuga odpowiedzi XML:

xmlhttp.onreadystatechange = function()

{

if (xmlhttp.readyState==4 && xmlhttp.status==200)
{
xmlDoc=xmlhttp.responseXML;
txt=ll lI;

X = xmlDoc.getElementsByTagName(”’Nazwa™);
for (i=0;i<x.length;i++)

{
txt=txt+x[i].childNodes[©].nodeValue+"<br />";
}
document.getElementById("myDiv").innerHTML=txt;
}
}

Uwaga: Obstuge nalezy zdefiniowac przed wystaniem zgdania.

41
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Najwazniejsze wtasciwosci i metody klasy
XMLHttpRequest

onreadystatechange Nazwa funkc;ji Funkcja obstugujaca
potgczenie

status 200 OK

404 Nie znaleziono
readyState Nie zainicjowano
Potaczenie nawigzane
Z3danie przestane

Z3danie przetwarzane

A W N -2 O

Otrzymana odpowiedz

42
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Najwazniejsze wtasciwosci i metody klasy
XMLHttpRequest

N N R

open() metoda, url, async Otwarcie potaczenia
send() [danePost] OK
responseText Text odpowiedzi

responseXML XML odpowiedzi

43
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JQuery

44
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jQuery

jQuery szeroko stosowana uniwersalna biblioteka
utatwiajgca pisanie aplikacji webowych w jezyku
JavaScript.

Motto: "write less, do more".

* Prosta w stosowaniu

* Whykorzystujgca selektory CSS

* Dziatajgca we wszystkich przegladarkach

* Wykorzystywana w wielu aplikacjach

e Utatwiajgca kodowanie JavaScript i skracajgca kod

* Obstuguje: HTML, CSS, zdarzenia, efekty, animacje, AJAX
* Napisano do niej wiele uzytecznych wtyczek

45
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jQuery

Dotaczenie biblioteki:

<script src="jquery-3.2.1.js"></script>

Uwaga:

Wygodniejszym od utrzymywania lokalnej kopii biblioteki jest jej tadowanie z sieci CDN
firm Google albo Microsoft. Powszechnosc¢ stosowania biblioteki powoduje, ze najczesciej
jest juz ona w pamieci podrecznej przegladarki.

<script
src="http://ajax.googleapis.com/ajax/libs/jquery/3.2.1/jquery.min.js">
</script>

albo

<script src="http://ajax.aspnetcdn.com/ajax/jQuery/jquery-3.2.1.min.js">
</script>

albo
<script src="http://code.jquery.com/jquery-3.2.1.min.js"></script>

Aktualng numeracje wersji mozna sprawdzi¢ na stronie:
https://code.jquery.com/jquery/ 46
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jQuery - Sktadnia

Podstawowa skfadnia:

$(selektor).metoda();
Wywotanie metody.

$(selektor).zdarzenie(function(){..});
Zdefiniowane metody obstugi zdarzenia.

$(selektor).wtasciwosc();
Odczytanie wartosci.

$(selektor).wtasciwosc(wartosc);
Przypisanie nowej wartosci.

Przyktad:
$("p").click( function() { $(this).css("color", "red"); } );
Przypisanie obstugi zdarzenia klikniecia myszka do wszystkich akapitéw tekstu z akcja

polegajagcg na zmianie koloru znakéw kliknietego akapitu na czerwony.
47
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jQuery - Selektory

Selektory biblioteki jQuery sg zgodne ze sktadnig selektorow CCS.

Przyktady:
$("table")..
Wszystkie tabele.

$("td.lewy")..
Wszystkie komorki tabeli klasy lewy.

$("t#tmojeid")...
Element dokumentu identyfikowany id="mojeid".

$("ol li:first-child")..
Kazdy pierwszy element li, kazdej listy numerowanej ol.

$("input[type="password']")..
Wszystkie pola formularzy typu password.

$(this)..
Element, ktory wiasnie przetwarzamy.

48
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jQuery - Zdarzenia

Zdarzenia pozwalajg na wywotywanie i obstuge akcji w aplikacji.
Podstawowe zdarzenia:
e Myszy:
click, dblclick, mouseenter, mouseleave, hover, mousedown, mouseup, mousemove
 Klawiatury:
keypress, keydown, keyup
 Formularzy:
submit, focus, blur, change
e Dokumentu:
ready, resize, scroll

W szczegdlnosci metoda obstugi zdarzenia ready dla dokumentu jest wykorzystywana do
wykonania wszystkich akcji przypisania wtasciwej obstugi zdarzen elementow.
$(document).ready(function()

{
$("#1id1").click(function()

{

//..implementacija

1)
1)

49
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jQuery - WiasciwosSci

WHtasciwosci pozwalajg na odczyt i zmiane zawartosci atrybutow elementow dokumentu.
Podstawowe wtasciwosci:

 html()

wartos¢ elementu jako HTML
o text()

wartos¢ elementu jako tekst
e val()

wartosc¢ elementu formularza
o attr()

wartos¢ atrybutu elementu

Przyktad:
$("#id1").val( $("#id2").val() );

Szczegdlnym rodzajem atrybutu elementdw s3 style CSS.
$("#id1").removeClass("prawy");
$("#id1").addClass("lewy");
$("p").css("color","red");

$(".lewy").css( {"color":"red", "font-size":"small"} );
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jQuery - AJAX

Biblioteka jQuery pozwala na bezposrednie korzystanie z technologii AJAX bez
koniecznosci obstugi poszczegdlnych faz zadania.

e $(...).load( url, param)
zmiana wtasciwosci elementu przez zatadowanie jej z serwera z wykorzystaniem
asynchronicznej komunikacji AJAX metodg POST

o S.get( url, param, function(data,status) ), S.getJSON()
zatadowanie danych z serwera z wykorzystaniem asynchronicznej komunikacji AJAX
metodg GET

e S.post( url, param, function(data,status) )
zatadowanie danych z serwera z wykorzystaniem asynchronicznej komunikacji AJAX
metodg POST

Przyktady:
$("#zegarek").load("czas.php");
$.post("skrypt.php",
{ "jeden": 1, "napis": "napis", "t[]": [ "a", "b" ] },
function(data, status) { $("#wynik").html(data); } );
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jQuery - Efekty

Biblioteka jQuery pozwala na realizacje wizualnych efektow na elementach dokumentu.
* hide(), show()
ukrywanie i pokazywanie elementow
« fadeOut(), fadeln(), fadeTo()
ptynne zanikanie, pojawianie sie albo ustawienie potprzezroczystosci
* slideDown(), slideUp()
zwijanie i rozwijanie elementow
 animate()
animacja przez transformacje potozenia, wielkosci i innych wtasciwosci elementow

Przyktady:

$("#id1").html("Czekaj...").show().fadeTo("fast", 0.1).fadeTo("slow", 1);
$("#id2").hide();

$("#id3").slideUp("slow");

Efekty mozna taczy¢ w tancuchy. Realizacja nastepuje kolejno.
W animacjach nazwy atrybutéw CSS muszg byc¢ pisane w notacji "wielbtgdowej" JS t;j.

marginTop, a nie margin-top jak w CSS. -
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Biblioteki interfejsu uzytkownika

Zaawansowane biblioteki ztozone z gotowych stylow CSS, elementow graficznych oraz
skryptow JavaScript (najczesciej z wykorzystaniem jQuery) upraszczajgcych i

przyspieszajacych wytwarzanie funkcjonalnych i estetycznych interfejsow graficznych.

Bootstrap
* szybkie wytwarzanie aplikacji internetowych, ktérych interfejs uzytkownika
dopasowuje sie do rozdzielczosci urzadzenia.

jQuery Ul
e interfejs uzytkownika zorientowany na interakcje z wygodng obstugg ekranéw
dotykowych

Angular Material

 implementacja Material Design - jezyka komunikacji wizualnej tgczacego zasady
dobrego projektowania z innowacyjnoscig oraz mozliwosciami technologicznymi
zapewniajgcego jednolitg obstuge na urzadzeniach roznych platform i rozmiarow.
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Bootstrap
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Bootstrap

Biblioteka Bootstrap jest zorientowana na szybkie
wytwarzanie aplikacji internetowych, ktorych interfejs
uzytkownika dopasowuje sie do rozdzielczosci
urzgdzenia. Oferuje obstuge ekranow od bardzo mate;
(telefony-360px) do ultra wysokiej (desktopy-4K)
rozdzielczosci.

Bootstrap sktada sie z dwoch czesci:

e Zestawu stylow CSS3

e Skryptu Javascript napisanego z wykorzystaniem jQuery

Trzecig czesScig musi zatem byc biblioteka jQuery.
Wykorzystanie biblioteki Bootstrap sprowadza sie do
przypisywania elementom HTML wtasciwych klas CSS.

Czasami wymagane jest uzycie elementow w okreslonej
kolejnosci.
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Dotfaczanie biblioteki:

<link rel="stylesheet"
href="//maxcdn.bootstrapcdn.com/bootstrap/3.3.7/css/bootstrap.min.css"
/>

<script src="//code.jquery.com/jquery-3.2.1.min.js"></script>

<script

src="//maxcdn.bootstrapcdn.com/bootstrap/3.3.7/js/bootstrap.min.js">
</script>

Aktualng numeracje wersji mozna sprawdzi¢ na stronach:
https://getbootstrap.com/
https://code.jquery.com/jquery/
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Wymiarowanie ekranu oparte na predefiniowanych
rozmiarach:

* -XS- - bardzo maty 34em (544px) np. telefon
* -sm- - maty 48em (768px) np. tablet

e -md- - Sredni 62em (992px) np. laptop

¢ -|g- - duzy 75em (1200px) np. desktop

oraz uktadzie szerokosci kolumn sumujgcym sie do 12:

<div class="container">
<div class="row">
<div class="col-xs-12 col-sm-4 col-md-6"> .. </div>
<div class="col-xs-12 col-sm-8 col-md-6"> .. </div>
</div>

</div>
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Kolorowanie z wykorzystaniem odcieni kilku kolorow:

e default - biaty

* muted - szary

* primary - hiebieski

* success - zielony

* info - btekitny

e warning - pomaranczowy
 danger - czerwony

<div class="bg-info"> .. </div>
<p class="text-primary"> .. </p>
<tr class="success"> .. </tr> 58
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Klasy dla uktadu tekstu:
.text-left .text-center .text-right .text-justify

.text-lowercase .text-uppercase .text-capitalize

Style dla wszystkich standardowych znacznikow m.in.:
hl h2 h3 h4 h5 h6 p mark del ins s u em small strong ul ol 1i

Style dla znacznikow prezentacji kodow:
code pre kbd var

Klasy dla okreslenie trybu widocznosci elementow:

.show .hidden .invisble

.hidden-xs .hidden-sm .hidden-md .hidden-1g
.visible-*-block .visible-*-inline
.visible-print-block .visible-print-inline
.sr-only (tylko dla czytnikéw ekranu)

59



e POLITECHNIKA
GDANSKA

‘ Technologie internetowe

Klasy do szybkiego formatowania tabel:

.table

.table-
.table-
.table-
.table-
.table-

- tabela standardowa
responsive- tabela przewijana w poziomie na matych ekranach

striped - "paski" przyciemniony co drugi wiersz
bordered - obramowania komoérek

hover - podswietlanie wiesza z kursorem
condensed - gestsze utozenie wierszy

<div class="table-responsive">
<table class="table table-striped table-bordered">
<tbody>
<tr><tdy .. </td><td> .. </td></tr>
</tbody>
</table>

</div>
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Przyciski:

e .btn
« .btn-default .btn-primary .btn-success .btn-info .btn-

warning .btn-danger
e .btn-group .btn-group-1g .btn-group-sm .btn-group-xs

<div class="btn-group btn-group-1g">
<button class="btn btn-primary"> .. </button>
<button class="btn btn-success"> .. </button>
<a href="." class="btn btn-info" /> .. </a>

</div>
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GDANSKA
Formularze:
e .form - formularz standardowy
e _.form-inline - formularz z elementami w linii

e .form-horizontal -formularz z etykietami z boku

<form class="form-horizontal">
<div class="form-group">
<label for="imie" class="col-sm-2 control-label"”>
Imie
</label>
<div class="col-sm-10">

<input type="text" id="imie" class="form-control” />
</div>
</div>

</form>
Uwaga na pola typu radio i checkbox — powinny byc¢ czescig znacznika label.

62



POLITECHNIKA ..
GDANSKA ‘ Technologie internetowe

Alerty i panele:

e .well - wyrdézniony fragment tekstu (jasnoszare tfo)
e .alert - wyrozniony kolorowy fragment tekstu

— .alert-success .alert-info .alert-warning .alert-danger
e .panel - wydzielone obramowane okno z nagtéwkiem i stopka

<div class="panel panel-primary">
<div class="panel-heading">Tytu1</div>
<div class="panel-body">

</div>

<div class="panel-footer">Podpis</div>
</div>

Uwaga! W bootstrap 4.0 well, alert i panel zostang zastgpione przez card.
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Menu | nawigacja:

.hav.
.hav.
.hav.
.hav-tabs .nav-justified - nawigacja na catg szerokosc¢

. Nav

.havbar .navbar-default

nav-pills - nawigacja w formie przyciskow
nav-pills .nav-stacked - hawigacja pionowa
hav-tabs - nawigacja w formie zaktadek

- pasek nawigacyjny, ktéry moze

zawierac¢ elementy ztozone

.dropdown-menu - rozwijane menu np. do przycisku

<ul class="nav nav-tabs nav-jutified">

</ul>

<li><a href=".">Pozycja pierwsza</a></1li>
<li><a href=".">Pozycja druga</a></li>
<li><a href=".">Pozycja trzecia</a></1li>
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Podpowiedzi do przyciskow:

<button class="btn"

data-toggle="tooltip" data-placement="top"
title="Podpowiedz do dziatania przycisku">
Przycisk z podpowiedzig typu tooltip
</button>

<button class="btn"

data-toggle="popover" data-placement="left"
title="Podpowiedz do dziatania przycisku™
data-content="Tekst podpowiedzi dla przycisku">
Przycisk z podpowiedzig typu popover

</button>

Elementy tooltip i popover wymagajg uruchomienia w jQuery:
$(document).ready( function() {
$('[data-toggle="tooltip"]"').tooltip();
$('[data-toggle="popover"]"').popover();

});
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Przyciski odstaniajgce tresc:

<button class="btn"

data-toggle="collapse" data-target="#opis"
Pokaz opis

</button>

<div class="collapse" id="opis">
Tres¢ opisu, ktora ukaze sie dopiero po nacisnieciu przycisku
</div>
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Zaktadki przetgczajgce widoczng tresc:

<ul class="nav nav-tabs">
<li><a href="#tabl" data-toggle="tab">Biekitne</a></1i>
<li><a href="#tab2" data-toggle="tab">Zielone</a></1li>
<lis<a href="#tab3" data-toggle="tab">Z6tte</a></1li>
</ul>

<div class="tab-content">
<div class="tab-pane fade in active" id="tabl"> .. </div>
<div class="tab-pane fade" id="tab2"> .. </div>
<div class="tab-pane fade" id="tab3"> .. </div>

</div>
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jQueryUI - http://jqueryui.com

Biblioteka jQueryUl umozliwia wykorzystanie
predefiniowanych komponentow
wykorzystujgcych Javascript (JQuery) i style CSS.

Dotaczanie biblioteki:

<link rel="stylesheet"
href="//code.jquery.com/ui/1.12.1/themes/smoothness/jquery-
ui.css">

<script src="//code.jquery.com/jquery-3.2.1.js"></script>
<script src="//code.jquery.com/ui/1.12.1/jquery-ui.js"></script>

Aktualng numeracje wersji mozna sprawdzi¢ na stronie:
https://code.jquery.com.ui/
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JQueryUl - Komponenty interaktywne:

* Draggable — przesuwanie po oknie aplikacji
* Droppable — obstuga Drag and drop

e Resizable — zmiana wielkosci

e Sortable —zmaiana kolejnosci

Widzety:

Accordion — sekcje zmieniajgce tresc
Autocomplete — podpowiadanie zawartosci
Datepicker — okno wyboru daty

Dialog — okno dialogowe

Menu — rozwijane wielopoziomowe menu
Slider — suwak

Tabs — zaktadki zmieniajace tresc

Tooltip — podpowiedzi

Efekty przejsc oraz pozycjonowanie wzgledne elementow itp.

69



POLITECHNIKA
GDANSKA

Technologie internetowe

AngularlS

70



s POLITECHNIKA ..
GDANSKA ‘ Technologie internetowe

MVC - Model View Controler

Architektura oprogramowania oparta o trzy elementy

Model - stanowi klasyczny back-end aplikacji. Reprezentuje wszystkie struktury
danych, bazy danych i catg logike aplikacji.

Widok - jest interfejsem uzytkownika. Opisuje metody prezentowania i edyc;ji
danych przez uzytkownika. Widok wykorzystuje dane pobrane z Modelu.

Kontroler - wykonuje reakcje na dane wprowadzone przez uzytkownika.
Obstuguje wprowadzanie i edycje danych wptywajgc na model i widok.
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AngularlS to biblioteka (framework) jezyka JavaScript rozszerzajgca statyczne znaczniki
HTML o mozliwos¢ modelowania tresci i zachowan elementdw strony. Szczegdlnie
wygodna do implementac;ji aplikacji jednoekranowych.

Angularl)S bazuje na trzech podstawowych elementach

ng-app
* Definicja aplikacji AngularlS i okreslenie jej zasiegu do zasiegu wybranego znacznika
HTML

ng-model
 Model obstugujacy przetwarzanie danych

ng-bind

 (Odzwierciedlenie danych modelu na widok aplikacji
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Angularl]S

Dotgczanie biblioteki

<script

src="//ajax.googleapis.com/ajax/libs/angularjs/1.6.6/angular.min.js
Il>

</script>

Aktualng numeracje wersji mozna sprawdzi¢ na stronie:
https://developers.google.com/speed/libraries/#angularjs
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ng-model
* Przywigzanie wartosci znacznika HTML do danych modelu aplikacji

ng-bind

 Przywigzanie wartosci kontrolki HTML do danych modelu aplikacji

ng-repeat
e |terator po wszystkich danych do wypetniania wzorca widoku

ng-click ng-keyup ng-change ...

 Obstuga zdarzen

ng-hide ng-show ng-disabled

e Zmiana stanu elementu HTML
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Angularl]sS

Przyktad wzorca widoku w aplikacji AngularJS

<div ng-app="ajsApp" ng-controller="ajsAppCtrl">
<table>
<tbody>
<tr ng-repeat="x in imiona">
<td>{{ x.pozycja }}</td>
<td>{{ x.imie }}</td>
</tr>
</tbody>
</table>
</div>
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Angularl]sS

Przyktad definicji kontrolera aplikacji Angularl]S

e pobranie danych technikg AJAX z webservice'u REST APl zwracajgcego wynik w
formacie JSON

var app = angular.module("ajsApp", [1);

app.controller("ajsAppCtrl"”, function($scope, $http) {

$scope.liczba = 5;
$http.get("model.php").success( function(response) {
$scope.imiona = response;
});
}

})s
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Angularl]sS

Przyktad definicji modelu aplikacji Angularl)S
 Webservice REST API zwracajgcy wynik w formacie JSON

<?php

header("Access-Control-Allow-Origin: *");

header("Content-Type: application/json; charset=UTF-8");
//potaczenie z bazg danych

$db = new PDO('sqglite:baza.db');

$sql="SELECT * FROM imiona ORDER BY pozycja LIMIT 20";
//przestanie wyniku

print json_encode( $db->query($sql)->fetchAll(PDO: :FETCH_ASSOC)
?>

)s
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Web Services

Ustugi webowe realizujg koncepcje budowy systemow rozproszonych
ukierunkowanych na dostarczanie ustug.

W architekturze Web Services sg ustugami dostarczajacymi okreslona
funkcjonalnosc¢ za pomocg ogdlnie dostepnych i powszechnie
wykorzystywanych standardow. Najczesciej wykorzystywane sg HTTP albo
HTTPS i XML.

Przewodnig ideg jest niezaleznosc¢ sposobu implementacji ustug i sposobu
implementacji aplikacji klientéw ustug.

SOA Service Oriented Architecture

Do realizacji SOA wykorzystuje sie rézne popularne standardy:
e REST

e CORBA
 DCOM
e WDSL
* RDF

* itp..
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REST Representational State Transfer

REST API to wzorzec realizacji ustug sieciowych z
wykorzystaniem adresow URL i metod protokotu HTTP.

 GET - odczytaj wartosci

* PUT - zapisz (zmodyfikuj) wartosci

 POST - zapisz (dodaj nowe) wartosci

 DELETE - usun wartosci

Przyktady:

Odczytaj liste wartosci

GET http://serwer.domena/katalog/usluga

Odczytaj wartos¢ numer 123
GET http://serwer.domena/katalog/usluga?id=123

Usun wartos¢ numer 123
DELETE http://serwer.domena/katalog/usluga?id=123
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Uwierzytelnianie czyli identyfikacja, weryfikacja i autoryzacja.

Weryfikacja klasyczna,

szyfrowana
i zkluczem zmiennym
Serwer www
Padaj hasto
HASEO i
Serwer www
Podaj hasto
MDS5(HASEO)= E
a6fclf69ab7 1afb84ddb8a209268ebe
Klient Serwer www
Podaj hasto
: Chalenge Key = 12345678
MD5(ChalengeKey+MD5(HASLO))= ; 30
b321d3f2d9d9b2183cbe7cdd4cabib122
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Formularze a bezpieczenstwo
HTML, CSS, Javascript Code Injection

e Przyktadowe dane

<hl><big><big>Jasio<br /><br /><br /><br /><br />
<script>window.href=http://mojastrona.com</script>
SQL Injection

 Przyktadowe ataki:

"OR '1'="1

'OR '1'='1" -- ,
0 OR 1=1

admin') --

'); DROP TABLE users
\'"'; DROP TABLE users

'); DROP DATABASE sklep
x' AND BENCHMARK (2000000000,MD5(NOW()))=0 OR '1'='1
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— Wersja 1 — niebezpieczna

$db=new PDO(’sqlite:baza.db’);
$sql="SELECT * FROM tabela WHERE login=’.$_POST[’user’];
$res=%$db->query($sql);

— Wersja 2 — bezpieczniejsza

$db=new PDO(’sqlite:baza.db’);
$param=substr(strip_tags($ _POST[’user’]),0,32);
$param=$db->quote($param);

$sql="SELECT * FROM tabela WHERE login=’.$param;
$res=%$db->query($sql);
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— Wersja 3 — najbezpieczniejsza

$db=new PDO(’sqglite:baza.db’);
$param=substr(strip_tags($ POST[’user’]), 0, 32);
$sql="SELECT * FROM tabela WHERE login=:arg’;
$stmt=$db->prepare($sql);

$stmt->bindParam(’ :arg’, $param, PDO::PARAM _STR, 32);
$stmt->execute($sql);
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Formularz uwierzytelniania uzytkownika:
<head>

<script type="text/javascript” src="md5.js”></script>
<script type="text/javascript” src="funkcje.js”’></script>
</head>

<body>

<form method="post” action="" onsubmit="zabezpiecz()”>
<input type="hidden” name="key” id="key”
value="<?php print $ _SESSION[’chalenge key’]; 2?>” />
Login: <input type="text” name=user” id="user” /><br />
Hasto: <input type="password” name="pass® id="pass” /><br />
<input type="submit” />
</form>

Wartosc pola key powinna zmieniac sie przy kazdym
przetadowaniu formularza.
|VF).$_SESSION[’cha1enge_key’] = shal(uniqgid());
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Funkcja skrotu z kluczem zmiennym:

function zabezpiecz()

{

var key = document.getElementById(’key’);

var pass = document.getElementById(’pass’);

pass.value = hex_md5(hex_md5(pass.value) + key.value);

}

albo w jQuery:

$("form").submit( function() {
$("#pass").val(hex_md5(hex_md5($("#pass").val())+$("#key").val()));

})s

Implementacje funkcji skrotow MD5, SHA1 itp. w JavaScript mozna znalez¢ np. na stronie
http://pajhome.org.uk/crypt/md5/.

W miejsce MD5 mozna uzy¢ SHA-1 albo innej funkcji skrétu, a zamiast prostego sklejana
tancuchow znakdw mozna zastosowac algorytm HMAC.
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Tradycyjne Proxy - odcigzanie wspodlnego
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.

Serwer www
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Odwrotne Proxy - odcigzanie serwera
webowego

‘ Technologie internetowe

Internet

415'

|:nm;,¢:'Ir Serwer www

87



2, POLITECHNIKA o
GDANSKA ‘ Technologie internetowe

WEB CACHING
HTTP (ang. Hypertext Transfer Protocol) RFC2616

Nagtowki HTTP dotyczace przechowywania
dokumentow:

Last-modified: Thu, 01 Dec 1994 11:00:00 GMT
Expires: Thu, 01 Dec 1994 16:00:00 GMT

Cache-control: public
Cache-control: no-cache
Cache-control: no-store
Cache-control: must-revalidate
Cache-control: max-age=0

Uwaga: max-age wyklucza sie z no-cache.
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WEB CACHING

HTTP (ang. Hypertext Transfer Protocol)
RFC2616

Nagtowki HTML dotyczgce przechowywania
dokumentow:

<meta content-type="Expires"”
content="Thu, 01 Dec 1994 16:00:00 GMT" />

Uwaga: Serwery Proxy nie czytajg tresci HTML i
znacznik meta z atrybutem cache-control nie
ma sensu, a powyzszy przyktad dotyczy tylko
pamieci cache w przegladarce.

89



POLITECHNIKA
GDANSKA

‘ Technologie internetowe

Prosty Web Caching w aplikacji:

if( !file exists("cache") || (time()-filemtime("cache"))>60)
{

//zapisz zawartos¢ pliku cache

}

readfile("cache");
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Rozpraszanie ruchu dla domeny globalnej
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DNS
domena.com = VIP
Virtual IP
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Rozpraszanie ruchu dla farmy serwerow
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Klient

3 @

DNS Zm. sesyjne, bazy pliki
domena.com = [P1, IP2, IP3
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WEB SWITCHING
Serwery wirtualne

1 Internet

L4 - Switch \o
VIP

domena?

DNS domena3
domenal.com = VIP
domenaz.com = VIP
domenad.com = VIP
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WEB SWITCHING
Przetgczanie tresci

‘ Technologie internetowe

DNS
domena.com = VIP
Virtual IP
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Proste, losowe rozpraszanie ruchu pomiedzy

kilka serwerow:
$serwery=array(’gdansk.pl’, ’sopot.pl’, ’gdynia.pl’);
$nr=mt_rand(0, count($serwery)-1);
header(’Location: http://’ .$serwery[$nr]);

Rozpraszanie algorytmem Round-Robin:
$serwery=array(’gdansk.pl’, ’sopot.pl’, ’gdynia.pl’);
if(file_exists(’licznik’))
$nr = file get contents(’licznik”’);
else
$nr = 0;
$nr = ($nr+l) % count($serwery);
file put_contents(’licznik’, $nr);
header(’Location: http://’.$serwery[$nr]);
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Rozpraszanie wagowe ze statymi wagami:
$serwery=array(’gdansk.pl’, ’sopot.pl’, ’gdynia.pl’);
$wagi=array(50, 30, 20);
$los=mt_rand(@, array sum($wagi));
$nr=0;
$suma=%$wagi[0];
while($los>$suma)
{
$nr=$nr+1;
$suma=$suma+$wagi[$nr];

}
header(’Location: http://’.$serwery[$nr]);
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Rozpraszanie wagowe z wagami zaleznymi od
czasu tadowania strony gtownej, jako miary
zaleznej od obcigzenia taczy i serwerdw:

function http_ping($serwer)
{

$czas = microtime(true);
$str = file(’http://’ .$serwer);
return microtime(true)-%$czas;

}

Ten przyktad nalezy zrealizowac samodzielnie.
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* |dentyfikacja, weryfikacja i autoryzacja

. System uwierzytelniania uzytkownikéw z szyfrowaniem z kluczem zmiennym.
(Dodatki: ograniczeniem czasowe, kody jednorazowe).

SQL Injection
. Rozdzielenie obstugi bazy danych na kompilacje SQL i wykonanie SQL z danymi

 Web Switching

. Rozpraszanie ruchu dla farmy serweréw. (Rézne algorytmy: round-robin, wagowy,
itp.. Dodatek: algorytm wagowy z dynamicznymi wagami).

 Web Caching

. Odcigzanie serwera webowego w bazodanowej aplikacji internetowej. (Np. galeria
obrazéw, aplikacja bazodanowa).

 Standardowe biblioteki i technologie

. Ajax

. jQuery

. Bootstrap
« Angularl]S
. jQueryUl

Angular Material
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