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Sieciowe systemy operacyjne — laboratorium HTTP/FTP

Celem ¢wiczenia jest zdobycie umiejetnosci konfiguracji serwera HTTP wraz z konfiguracjg serwerdw
wirtualnych. Cwiczenie realizujemy w SO Linux w wersji Live CD - Knoppix 7.x. Materiaty dotyczace
ustug HTTP i FTP i ich konfiguracji byty podane na wyktadzie.

1. Uruchomienie serwera HTTP

W systemie Knoppix Linux serwer apache2 jest wstepnie skonfigurowany. Pliki konfiguracyjne znajdujg
sie w folderze /etc/apache2 i jego podfolderach. Dla elementéw modularnych takich jak modutu
programu i serwery wirtualne w dystrybucjach bazujgcych na Debianie przyjeto, jako zasade
umieszczanie wtasciwych konfiguracji w folderach *-available i linkdw symbolicznych do aktywnych
modutéw w folderach *-enabled.

Uruchomienie serwera Apache:

/etc/init.d/apache2 start

2. Strony domowe uzytkownikow

Uruchomienie modutu userdir pozwala uzytkownikom na tworzenie wtasnych stron domowych
w ramach serwera WWW dziatajgcego w systemie. Uzytkownik powinien zatozy¢ w swoim katalogu
domowym folder o nazwie public_html i tam umiesci¢ swojg strone.

Zadanie: Uruchomi¢ funkcjonalnos$¢ stron domowych uzytkownika.

a2enmod userdir
/etc/init.d/apache2 restart
su knoppix

mkdir /home/knoppix/public_html
vi /home/knoppix/public_html/index.html

W systemach Debian (w tym Knoppix) mozna uzywaé gotowych skryptow utatwiajgcych wtgcznie i
wytacznie modutéw np. a2enmod userdir

3. Serwery wirtualne
Jeden serwer Apache, pracujgcy na hoscie z pojedynczym adresem IP ma mozliwos¢ wystawiania
réznej zawartosci w zaleznosci od odwotania do réznych domen przypisanych do adresu IP serwera.

Zadanie: Uruchomic¢ serwery wirtualne dla domen super.edu i komercja.com.

Ze wzgledu na to, ze w serwerach DNS brak wpiséw kierujgcych domeny super.edu i komercja.com do
konfigurowanego serwera, nalezy zmodyfikowa¢ plik /etc/hosts umozliwiajgc wtasciwe dla potrzeb
¢wiczenia rozwigzywanie nazw domenowych.

127.0.0.1 localhost  knoppix

1 localhost knoppix
127.0.0.1 www.super.edu super.edu
01 www . super.edu super.edu

127.0.0.1 www.komercja.com komercja.com
il www . komercja.com komercja.com
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W celu uruchomienia serweréw wirtualnych nalezy zmieni¢ zawartos¢ pliku /etc/apache2/sites-
available/000-default.conf.

<VirtualHost *:80>
ServerName localhost
ServerAlias knoppix
DocumentRoot /home/local
<Directory ”/home/local”>
Require all granted
</Directory>
</VirtualHost>

<VirtualHost *:80>
ServerName super.edu
ServerAlias www.super.edu
DocumentRoot /home/super
<Directory ”/home/super”>
Require all granted
</Directory>
</VirtualHost>

<VvirtualHost *:80>
ServerName komercja.com
ServerAlias www.komercja.com
DocumentRoot /home/komercja
<Directory ”/home/komercja”>

Require all granted

</Directory>

</VirtualHost>

Oczywiscie nalezy réwniez utworzy¢ wtasciwe tresci dla poszczegdlnych serwiséw internetowych.

mkdir /home/local

chown knoppix:www-data /home/local
chmod 771 /home/Tlocal

vi /home/local/index.html

mkdir /home/super

chown knoppix:www-data /home/super
chmod 771 /home/super

vi /home/super/index.html

mkdir /home/komercja

chown knoppix:www-data /home/komercja
chmod 771 /home/komercja

vi /home/komercja/index.html

Komentarza moze wymagaé tu polityka uprawnien do folderéw. Ustawienie jako wtasciciela
uzytkownika knoppix, a jako grupe www-data (www-data to grupa z uprawnieniami ktdrej pracuje
serwer Apache), pozwala zaréwno administratorowi serwera wirtualnego tu: uzytkownikowi knoppix,
jak i serwerowi HTTP modyfikowac¢ znajdujgce sie w katalogu pliki.

Po wpisaniu w oknie przegladarki adreséw: http://super.edu, http://komercja.com, i http://localhost
powinny by¢ widoczne rdzne tresci.

Uwaga: Odwotanie po adresie IP wyswietli zawartos¢ pierwszego serwera wirtualnego —w powyzszym
przyktadzie bedzie to localhost.

4. Zadania dodatkowe

4.1.Zablokowac¢ wyswietlanie stron domowych uzytkownikéw lokalnych (/~knoppix) w domenach
super.edu i komercja.com pozostawiajgc ich normalne dziatanie w domenie localhost.

4.2.Poprawnie ustawic¢ uprawnienia do folderéw public_html tak, aby aplikacje internetowe miaty
mozliwo$¢ tworzenia i modyfikowania plikow.
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4.3.Czy zwykty uzytkownik moze wykonac zadanie 4.2 poprawnie tzn. bez uzywania chmod 777?

4.4.Zmieni¢ uprawnienia do jednego z serwisdw za pomocg pliku .htaccess np. dostep tylko w
wybranych adreséw IP, konieczno$¢ uwierzytelnienia hastem itp.

5. Dodatki

Prosty przyktadowy skrypt PHP testujgcy uprawnienia do modyfikacji zawartosci folderu dla aplikacji
webowej (licznik zatadowan strony).

<?php

#odczytanie poprzedniej wartosci licznika
if(file_exists("licznik.txt”)) $Ticznik=file(”Ticznik.txt”);
else $1icznik[0]=0;

#aktualizacja licznika

$T1icznik[0]+=1;

#zapisanie nowej wartosci Ticznika
file_put_contents(”licznik.txt”, $1icznik[0]);
#wypisanie licznika

print "<hl>Licznik = $1icznik[0]</h1>";

?>

Bardzo prosta, w miare poprawna, strona HTML umozliwiajgca poprawne wyswietlanie polskich
znakdéw diakrytycznych.

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8" />
<title>Dokument HTML</title>
</head>
<body style="background-color: Tightgreen”>
<hl>Przyktadowa tres¢ serwisu</hl>
</body>
</html>

6. Serwer FTP

Jako przyktad serwera FTP nalezy skonfigurowac pakiet vsftpd w funkcji serwera dostepu do katalogéw
domowych uzytkownikéw lokalnych systemu oraz jako serwer publiczny dla uzytkownikéw
anonimowych.

Standardowo dystrybucja Knoppix Linux nie jest wyposazona w pakiet vsftpd, nalezy go, zatem
zainstalowac.

#aktualizacja repozytoridw
apt-get update

#instalacja pakietu
apt-get install vsftpd

#konfiguracja serwera
vi /etc/vsftpd.conf

Folder serwera publicznego jest katalog domowy uzytkownika ftp — dla standardowej instalacji jest to
folder /srv/ftp.

Warto przetestowacd dziatanie menedzera pasma wbudowanego w vsftpd oraz rdznice dla transferu
stosunkowo niewielkiego (ok. 100KB) i znacznie wiekszego pliku.

Uwaga: Prosze nie modyfikowac¢ oryginalnych przyktadowych konfiguracji. Nalezy je usungé
i wytworzyé nowe zawierajgce tylko niezbedne opcje.
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eNauczanie: Jako sprawozdanie prosze wgra¢ pliki 000-default.conf, .htaccess i vsftpd.conf do portalu
https://enauczanie.pg.edu.pl




