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Sieciowe systemy operacyjne — laboratorium
DNS Domain Name System

Ustuga DNS jest odpowiedzialna za konwersje adresow domenowych i IP. Umozliwia rédwniez
udostepnianie dodatkowych informacji dotyczacych konfiguracji innych ustug w domenie.

Celem ¢wiczenia jest zdobycie umiejetnosci konfiguracji serwera DNS w kilku podstawowych rolach.
Cwiczenie bedzie realizowane w SO Linux w wersji Live DVD - Knoppix. Materiaty dotyczace ustugi
DNS i jej konfiguracji byty podane na wyktfadzie.

1. Czynnosci przygotowawcze
Nalezy usung¢ wszystkie przyktadowe konfiguracje z katalogu /etc/bind. W typowej konfiguracji btedy

w czasie startu ustugi Bind mozna odczytywac z rejestru systemowego (plik /var/log/syslog).

Uwaga! W dystrybucji Knoppix ustuga syslog jest domyslnie uruchomiona ale komunikaty s3
umieszczane nie w rejestrze systemowym a na dwunastej konsoli (Left Ctrl-Left Alt-F12). Powrdt do
konsoli graficznej (Left Ctrl-Left Alt-F6).

sudo su

cd /etc/bind

rm -f *

2. Rekursywny serwer cache’ujacy

Serwer DNS w roli cache przechowuje w pamieci baze danych wszystkich dotychczasowych pytan
i odpowiedzi. Nazywany jest tez serwerem rekursyjnym poniewaz odpowiedzi znajduje stosujac
rekurencyjny algorytm rozwigzywania nazw domenowy zaczynajagc od domeny gtdwnej i root
serwerdw DNS.

Nalezy utworzy¢ gtéwny plik konfiguracyjny serwera DNS:

vim /etc/bind/named.conf

Zawartosc¢ pliku:

zone 7.7 {

type hint;
file ”/etc/bind/named.root”;

Kolejng czynnoscig jest pobranie pliku zawierajgcego adresy gtéwnych (root) serweréw DNS.
wget http://www.internic.net/domain/named.root

Po uruchomieniu serwera ustugi DNS

service bind9 start

mozliwe jest testowanie dziatania lokalnego DNS’a poprzez odpytywanie go o rézne istniejgce adresy
domenowe np.:

nslookup www.pg.edu.pl 127.0.0.1
nslookup www.eti.pg.gda.pl 127.0.0.1
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3. Podstawowy DNS dla okreslonej domeny

Dla domeny super.edu nalezy zdefiniowac¢ podstawowy serwer DNS. W domenie super.edu pracujg
hosty i ustugi o nastepujgcych adresach:

Ustuga Host Adres IPv4 Adres IPv6
www jeden.super.edu 192.0.2.1 2001:db8:2::1
ftp dwa.super.edu 192.0.2.2 2001:db8:2::2
mail trzy.super.edu 192.0.2.3 2001:db8:2::3
cztery.super.edu 192.0.2.4 2001:db8:2::4
dns ns.super.edu 127.0.0.1 21

Adresy ustug nalezy zdefiniowac jako wpisy typu CNAME, adres serwera pocztowego jako wpis MX,
DNS’em bedzie lokalna maszyna (lepiej uzy¢ wiasciwego adresu IP lokalnego hosta 10.1.1.K niz
adresu loopback 127.0.0.1 albo ::1).

Do gtéwnego pliku konfiguracyjnego nalezy dopisaé definicje domeny:

zone "super.edu” {
type master;
file ”/etc/bind/super.edu.conf”;

Zadanie: utwodrz samodzielnie witasciwy, poprawny plik konfiguracji super.edu.conf.

service bind9 stop
service bind9 start

Przy poprawnej konfiguracji odpytanie o adres dwa.super.edu powinno da¢ w odpowiedzi 192.0.2.2.

nslookup dwa.super.edu 127.0.0.1
nslookup -type=AAAA dwa.super.edu 127.0.0.1

Uwaga: Nalezy pamieta¢ aby po kazdej zmianie konfiguracji domeny zwiekszyé numer seryjny
konfiguracji we wpisie typu SOA.

4. Serwer revDNS dla domeny odwrotnej IPv4

Ustuga revDNS umozliwia zamiane adresu IPv4 na domene. Ustuge revDNS realizuje sie jako wpisy
typu PTR w specjalnej domenie in-addr.arpa.

Do gtéwnego pliku konfiguracyjnego nalezy dopisac definicje domeny:

zone ”2.0.192.1in-addr.arpa” {
type master;
file ”/etc/bind/192.0.2.conf”;

Zadanie: utwdrz samodzielnie wtasciwy, poprawny pliku konfiguracji 192.0.2.conf.

/etc/init.d/bind9 stop
/etc/init.d/bind9 start

Przy poprawnej konfiguracji odpytanie o adres 192.0.2.2 powinno daé¢ w odpowiedzi dwa.super.edu

nslookup 192.0.2.2 127.0.0.1
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5. Serwer revDNS dla domeny odwrotnej IPv6

Ustuge revDNS realizujemy w specjalnej domenie ip6.arpa.

Do gtéwnego pliku konfiguracyjnego nalezy dopisac definicje domeny:
zone 70.0.0.0.2.0.0.0.8.b.d.0.1.0.0.2.1ip6.arpa” {

type master;
file ”/etc/bind/2001.db8.2.conf”;

Zadanie: utwdrz wtasciwy, poprawny plik konfiguracji 2001.db8.2.conf.

/etc/init.d/bind9 stop
/etc/init.d/bind9 start

Przy poprawnej konfiguracji odpytanie o adres 2001:db8:2::2 powinno da¢ w odpowiedzi
dwa.super.edu

nslookup -type=PTR 2001:db8:2::2 127.0.0.1

6. Zadania dodatkowe

Jak zachowuje sie DNS, gdy do jednego adresu domenowego przypiszemy wiele adresow IP (wiele
wpisow typu A, albo typu AAAA)?

Jak zachowuje sie DNS, gdy dodamy wpis typu A lub AAAA dla nazwy domenowej * (gwiazdka)? Jakie
sg wowczas odpowiedzi na nieistniejgce nazwy?

Jak ograniczy¢ dziatanie ustugi do uzytkownikéw okreslonej podsieci?

Jak skonfigurowac serwera zapasowy (slave) dla innej domeny na lokalnym komputerze?

Uwaga: Prosze nie modyfikowac¢ oryginalnych przyktadowych konfiguracji. Nalezy je usungc
i wytworzyé nowe zawierajgce tylko niezbedne opcje.

eNauczanie: Jako sprawozdanie prosze wgraé¢ wszystkie wytworzone pliki konfiguracyjne *.conf do
portalu https://enauczanie.pg.edu.pl




