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Ostrzezenie

Informacje zawarte w tym dokumencie sg materiatami pomocniczymi do prowadzenia wykfadu. Nie zastgpig ani
podrecznika, ani tym bardziej obecnosci na wyktadach. Niektore wpisy w przyktadowych plikach konfiguracyjnych
mogg by¢ wzajemnie sprzeczne, ale ilustrujg mozliwosci uzyskania okreslonych wtasciwosci ustug.
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Wyktad - Zagadnienia

e Zadania administratora sieci.

e Wspotpraca z administratorem systemow.
 Analiza i realizacja celow sieci.

e Polityka nazw i adreséw w sieci.

e Dobor tras w sieci, wybor protokotow sieciowych.
e Monitorowanie i ksztattowanie ruchu w sieci.
e Zliczanie i optymalizacja ruchu w sieci.
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Laboratorium - zagadnienia

 Projektowanie i implementacja zasad nazw i adresow w
siecl.

 Dobdr i konfiguracja protokotéw w sieciach rozlegtych.

e Optymalizacja regut doboru tras.

 Narzedzia do monitorowania i zliczania ruchu w sieci.

e Ksztattowanie ruchu w sieciach - sprawiedliwy,
priorytetowy i limitowany podziat pasma.

e Recznaiautomatyczna konfiguracja sprzetu sieciowego.

e DNS i WINS zaawansowane zastosowania w sieci
korporacyjne;.
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Zasady zaliczenia

Realizacja ¢wiczen laboratoryjnych
50%
Egzamin z czesci teoretycznej
50%.
Zaliczenie sumag punktow
Cwiczenia + Egzamin
Liniowa skala ocen
50%=3.0, 60%=3.5, 70%=4.0, 80%=4.5, 90%=5.0
Oceny pozytywne nie podlegajg poprawie
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Materiaty dostepne w Internecie

http://www.gemu.org
http://www.vmware.com
http://www.citrix.com
http://www.vyatta.org
http://www.openwrt.org
http://www.webmin.com
http://www.samba.org
http://oss.oetiker.ch/mrtg/
http://oss.oetiker.ch/rrdtool/
http://www.cacti.net
http://www.nagios.org
http://www.zabbix.com
http://ocsinventory-ng.org
http://www.glpi-project.org
http://www.dokuwiki.org




4Ry POLITECHNIKA . . _
GDANSKA ‘ Administrowanie sieciami komputerowymi

Polityki nazw

Polityki nazw
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Polityki nazw | adresow

Polityki adresacji w sieciach

e Swobodna 10.0.0.0/8
DHCP range 10.0.0.1-10.255.255.254

e Minimalistycznie systematyczna 10.0.0.0/24
10.0.0.1-10.0.0.19 Serwery
10.0.0.21-10.0.0.199 Stacje robocze
10.0.0.201-10.0.0.239 Drukarki
10.0.0.241-10.0.0.254 Sprzet sieciowy

e Hierarchicznie systematyczna — inwentarzowa 10.0.0.0/16
10.0ddziat.Rodzaj.Numer
10.2.1.15 Stacja robocza nr 15 w oddziale (podsieci) nr 2

UWAGA! Skalowalnosc¢ puli adresow.
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Polityki nazw | adresow

Polityki nazw w sieciach

Swobodna
sunrise, juggernaut, eclipse, zak, ...

Minimalistycznie systematyczna (zwykle ograniczona)
mercury, mars, earth, venus, ...

Tylko IP
10-0-1-103.firma.edu.gov.pl

Systematyczna powigzana z adresacjg
knot9231 (153.19.49.231), knot8172 (153.19.48.172)
pcl101 (10.0.1.101), pc102, pc103

Hierarchicznie systematyczna — inwentarzowa
FGDK103 (Firma O/Gdansk Komputer 103 (10.2.1.103)
FWADOOS (Firma O/Warszawa Drukarka 5 (10.1.3.5)
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Polityki nazw | adresow

Polityki nazw w sieciach

 Symboliczna
s123456@firma.edu.gov.pl

e Skrotowa
janko@firma.edu.gov.pl

e Petna (aliasowa)
Jan.Kowalski@firma.edu.gov.pl

e Petna hierarchiczna
Jan.Kowalski@biuro.gdansk.firma.edu.gov.pl

 Funkcyjna (aliasowa)
sekretariat@gdansk.firma.edu.pl
magazyn@gdansk.firma.edu.pl
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Monitorowanie ruchu w sieci

Cele

* Diagnostyka protokotoéw sieciowych
e Kontrola poprawnosci dziatania sieci
e Statystyki ruchu

e Przeciwdziatanie naduzyciom
 Wykrywanie intruzéw

e Podstawa do reklamacji ustug zewnetrznych
e Poszukiwanie waskich gardet - rozwo;
 Kontrolowanie stosowanych zabezpieczen
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Monitorowanie ruchu w sieci

Narzedzia

 netsh, ip, ping, traceroute, nslookup, netstat, telnet
e wireshark

°* nmap

e tcpdump

e iperf

e iptraf

e ettercap

e netstumbler, kismet, aircrack, airsnort
e Cain and Abel, John the Ripper
 mrtg, rrdtool, cacti, ntop

* nagios, zabbix
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Monitorowanie ruchu w sieci

Problemy

* |zolacja podsieci

 Wirtualne sieci prywatne VLAN
e Mosty i przetgczniki
 Routery itgcza WAN
 Translacja adresow NAT

e Tunelowanie

e Szyfrowanie SSL

 Wielkosc statystyk
 Doktadnos¢ analizy

e Koszty rozwigzan komercyjnych
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IPVv6

IPv6
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IPVv6

IPv6 - zalety

e Wieksza przestrzen adresowa (340x103 vs 4,3x10°)
 Bezstanowa autokonfiguracja weztow (SLAAC)
 Multicasty

 Obligatoryjna obstuga IPSec

 Uproszczona obstuga przez routery

e Mobilnos¢

 Opcjonalna rozszerzalnosc

e Jumbogramy (4GB vs 64kB)
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IPVv6

IPv6 - wady

Dtugie skomplikowane adresy

Ktopotliwa i niejednoznaczna implementacja IPSec
Minimalne MTU 1280

Standardowe maski /64 /48

Bezpieczer'\stwo (globalna dostepnos¢ kazdego hosta)
Koniecznos¢ migracji aplikacji (zmiany w Api)

Dtugi okres wdrazania

Staba obstuga w systemach sprzed 2008 .
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IPVv6

IPv6 - krotko o zbyt diugiej historii wdrazania

1996 — Linux kernel 2.1.6 obstuga IPv6 w fazie alfa

1996 — Uruchomienie sieci testowej 6bone

2000 — BSD, Sun Solaris

2001 — Cisco 10S, HP-0OS, Compaq OpenVMS

2002 — Windows XP SP1, Windows 2003 Server

2003 — Apple Mac OS X 10.3 ,,Panther”

2007 — Windows Vista IPv6 protokotem domysinym

2008 — Globalny DNS IPv6

2008 — http://ipv6.google.com, http://ipv6.beijing2008.cn/en
2009 — Google over IPv6

2010 — http://www.v6.facebook.com

2012 — 8 czerwca swiatowy dzien IPv6 World IPv6 Day

2013 — 6 czerwca swiatowe uruchomienie IPvé World IPv6 Launch
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IPVv6

Adresy IPV6 (RFca291- IPv6 Addressing Architecture)
2001:DB8::203:COFF:FE12:3456
2001:0DB8&:0000:0000:0203:COFF:FE12:3456
FE80::203:COFF:FE12:3456

FFO2::1

i1

2001:db8:122:344:¢0:2:2100:: (192.0.2.33 w sieci /64)
64:FF9B::192.0.2.33 (Ipv4 ,well known” prefix RFC6052)
FECO:0:0:FFFF::1, FECO:0:0:FFFF::2, FECO:0:0:FFFF::3



POLITECHNIKA Administrowanie sieciami komputerowymi

GDANSKA
IPv6
Adresy IPv6
Typy adresow
e Nieokreslony ::/128
 Loopback ::1/128
e Multicast FFOO0::/8
e Link-local FES0::/16
 Global-unicast kazdy inny - obecnie 2000::/3
s Site-loeal PEGQ%AQ—(deprecated)

Adresy anycastowe sg wybierane sposrod adresdw unicastowych i nie posiadajg zadnego
specjalnego wyrdznika.
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IPVv6

Identyfikator interfejsu EUI-64 budowany z adresu MAC
MAC 00:12:34:56:78:9A
EUI-64
ccccecUG:cceccccc:cecccccc:
11111111:11111110:
PPPPPPPP:PPPPPPPP:PPPPPPPP
U to bit universal/local w adresie MAC zwykle O w EUI-64 zostaje
zanegowany do 1
G to bit individual/group zwykle 0
EUI-64 0212:34:FF:FE56:789A

Pomimo tej procedury IPv6 nie wymaga kontroli znaczenia tych bitow.
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IPVv6

Adresy specjalne

e Unique-local FC00::/7 (RFC4193)
FC00::/8 — zarezerwowane na przysztosé
FD0O::/8 — do uzycia z 40-bitowym losowym network ID
Nierutowalne, prywatne

e Documentation  2001:DBS8::/32

e 6to4 tunnel 2002::/16 (wraz z IPv4 - 192.88.99.1/24)

e Teredo tunnel 2001:0::/32
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IPVv6

Adresy multicastowe IPv6
FFOO::/16
111111110RPTscop::
T=0 "well-known" assigned by IANA
T=1 "transient" or "dynamically" assigned
R (RFC3306), P (RFC3956) (do adresacji miedzysieciowej)
SCop - zasieg
1 — interface-local scope
2 — link-local scope
4 — admin-local scope
5 —site-local scope
8 — organization-local scope
E — global scope
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Adresy multicastowe IPv6
FFO2::1 — wszystkie hosty (all nodes)
FFOX::2 — wszystkie routery (all routers)
FFO5::1:3 — serwery DHCP (all DHCP servers)
FFOX::C — SSDP (UPnP)
FFOX:FB — mMDNSv6
FFOX:101 — NTP

FFO2::1:FF00:0000/104 - Solicited-Node Address
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IPVv6

Adresy multicastowe IPv6 - obstuga obowigzkowa

e All nodes
— FFO1::1
— FFO2::1
e All routers
— FFO1::2
— FFO2::2
— FFO5::2
e Solicited-Node Address
— FF02:0:0:0:0:1:FF00:0/104
Np. Dla adresu unicastowego 2001:db8::212:34FF:FE56:78:9A
Adresem multicastowym wezta bedzie FF02:0:0:0:0:1:FF56:789A
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IPVv6

Metody konfiguracji adresacji IPv6

 Autokonfiguracja adresow lokalnych
— FE80::/64
* Autokonfiguracja bezstanowa SLAAC (Stateless Address

Autoconfiguration) za pomocg Router Advertisement
(czesc¢ protokotu Neighbour Discovery)

— Autokonfiguracja adresow globalnych przez rozgtaszanie
prefiksu sieci przez router - wyrdznik hosta autokonfigurowalny

— Rozgtaszanie serwerow DNS
e DHCPv6
— Administracyjne przydzielanie adresow IPv6
— Przydzielanie adresow serwerow DNS
— Administracyjne przydzielanie innych parametrow
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IPv6
Adresy URL IPv6

 Przyktadowy adres IP:
— 2001:db8::1

* Przyktadowy URL:
— http://[2001:db8::1]

e URL z podanym portem
— https://[2001:db8::1]:443

Identyfikatory interfejsu w IPv6 (rrc4007 zone-ID)
e FE80::1%3
e FE80::1%eth2
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Adresy IPv6 w DNS

 DNS rekord typu AAAA

e revDNS domena ip6.arpa
— Uwaga: revDNS stosuje notacje bajt-kropka
— Dla sieci 2001:db8::/64 bedzie to:
— 0.0.0.0.0.0.0.0.b.d.f.0.1.0.0.2.ip6.arpa

 Dla kompatybilnosci adreséw UNC w SO Windows,
w ktorych nie moze wystepowac dwukropek
Microsoft stosuje domene ip6-literal.net (DNS-hack)
— 2001:db8::1
— 2001-db8--1.ip6-literal.net
— Np. \\2001-db8--1.ip6-literal.net\resource
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IPV6
Transmisja IPv6

 Natywna transmisja IPvé w Ethernecie
— Ethertype 86DD (IPv4 0800)
— Multicast MAC Address 33-33-...

e Tunele 6in4

e Tunele 6to4

e Tunele Teredo
e Tunele 6rd

* Tunele ISATAP
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IPVv6

Tunele 6in4
e |PvbwlIPV4

 Konieczne zestawienie tunelu na obu koncach réwniez po stronie serwera.
e Konieczne uwierzytelnienie klienta.

e State adresy IPv6, mozliwos¢ tunelowania ruchu catej

y \
;" Tunnel \\
/' Broker '\

IPv6
Internet
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IPVv6
Tunele 6to4

e 2002::/16

e |PvbwlIPV4 | IPv6
nternet

e Podobne jak 6ind
ale bez konfiguracji
serwera.

-
®
-
-
®
-

6to4
Relay/Servey’; .-~ Relay/Server

* Dostepne publiczne przekazniki.
e Adresy /48 dla catej podsieci.

Internet

e Konieczny publiczny
adres IPv4 klienta.

e Rdbine trasy IPv6
6to4
dla rUChU Router Island
wychodzgcego
i przychodzacego.
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Tunele Teredo

2001:0000::/32
IPv6 w UDP |IPv4
IPv6 poprzez NAT

XP SP2, 2003 i nowsze
Linux miredo

Tylko jeden adres
Otwarty dostep do hosta

Caty ruch przez
Teredo Relay

Administrowanie sieciami komputerowymi

IPv6 @
Internet IPV6
Host Host
Teredo /4 et Teredo
\  T==_ Relay~ | .-~ Relay
Teredo\ Il A "'J.P 4
Server | it

"/ Internet ™~ --
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Wirtualizacja

Wirtualizacja
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Wirtualizacja

* Wirtualizacja jako dodatkowa warstwa
abstrakgji

Logical (Sharezble) Resources

Abstraction (Virtualization)

Physical Resources
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Wirtualizacja

 Hypervisor typu 1 (bare metal) — Srodowisko witrualizacyjne jest
tworzone i uruchamiane bezposrednio na sprzecie. System
operacyjny jest uruchamiany w srodowisku wirtualnym.

 Hypervisor typu 2 (hosted) — srodowisko wirtualizacyjne jest
tworzone w systemie operacyjnym.

e Parawirtualizacja — wirtualizacja, w ktorej system goscia
(zwirtualizowany) ma swiadomos¢ wirtualnego srodowiska, w
ktérym pracuje i poprzez odpowiednig modyfikacje systemu
(sterowniki urzagdzen) moze lepiej (bezposrednio) wykorzystywac
sprzet. Parawirtualizacja pozwala osiggng¢ wydajnosc zblizong do
bezposredniej pracy na dedykowanym sprzecie.

* Petna emulacja pozwala na wirtualizacje sprzetu, procesorow i
architektury nie majacej zadnego zwigzku z fizycznym sprzetem.
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Wirtualizacja | |
. Active V | :
. Hyperwsor ctive VMs = :‘ 0S ]
VM VM Wrapper (Metadata)

Hypervisor

Physical Server (Host)

iﬁ‘fe storage
F \"--,_,_______ _'_______,_..F--"
Inactive
VMs VM I VM VM
\‘qu_____

\
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Wirtualizacja

o o e o Em o

* Emulacja sprzetu

| Apps |

w petnej wirtualizacji A i
L7 1 OS |

VM VM " Unmodified 05

Device Emulation

Hypervisor (Full Virtualization)

Physical Server (Host)
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Wirtualizacja presssTEamnmases \
e Parawirtualizacja F -
B ' [PV Drivers ,:
VM| [ VM
PV Drivers

Hypervisor (Para-Virtualized)

Physical Server (Host)
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Wirtualizacja

I — —— — —— —— C— — — —

e Wirtualizacja
W systemie operacyjnym- ' - x

VPS VPS

. 4—— Isolated User Spaces

Host Operating System

Physical Server (Host)
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Wirtualizacja
e Wirtualizacja aplikacji

App App
| : i

4— Application Abstraction

Host Operating System

Physical Server (Host)
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Wirtualizacja
 Wirtualizacja pulpitu

o] [ =
Herll [l g, frastien
@) -
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e Wirtualizacja sieci

‘ Administrowanie sieciami komputerowymi

VM VM VM
| whIC | vNIC wNIC | whIC |
IJ | | |
I Virtual Switch | —| DHCP I Virtual Switch

Hypervisor

Physical Server (Host)
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Wirtualizacja
e Wirtualizacja pamieci masowej

Storage E_’_ Logical Storage _._5 Physical
Users : Storage Abstraction i Storage
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Wirtualizacja
¢ QEMU

— Petna emulacja

— Emulacja wielu procesorow
* x86
* x86-64
* ARM
* MIPS
e PPC
* jiinne
— Praca w systemach
* Linux
e BSD
e Windows 32 i 64
* MacOS X
* iinne
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Wirtualizacja
e QEMU - Emulacja urzadzen

* Storage
— Disk (gcow?2)
— CDROM (iso)

Network
— Intel e1000 1Gb/s PCI
— Realtek RTL8139 10/100Mb/s PCI
— NE2000 10Mb/s

e Video
— Cirrus CLGD54xx PCl,
— VMVare Virtual VGA PCI,
— Cirrus ISA,
— VGAISA

USB Host Hub
— UHCI (USB 1.0)
— EHCI (USB 1.1)
— OHCI (USB 2.0)
— xHCI (USB 1.0, 2.0, 3.0)
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Wirtualizacja
e QEMU - Przyktady

— Utworzenie obrazu wirtualnego dysku
gemu-img.exe create -f gcow2 dysk.qcow?2 4G
— Uruchomienie maszyny wirtualnej
gemu-system-i386w.exe -L bios -m 512 -vga cirrus -display sdl \
-hda dysk.qcow2 -cdrom linux.iso -boot d
e Uruchomienie emulacji wielu procesorow
-smp 4

* Uruchomienie sieci wewnetrznej miedzy kilkoma maszynami
wirtualnymi

-net nic,macaddr=52:54:00:12:34:56
-net socket,mcast=230.0.0.1:1234
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Wirtualizacja
e VirtualBox
— Wirtualizacja PC(x86) na PC(x86)

— Sterowniki parawirtualizacyjne dla CPU, HDD, USB i
sieci dla systemow Windows i Linux

T———

Dektap

[l T R

Templates Viddens
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Wirtualizacja

* Inne hypervisory
— KVM (Kernel Virtual Machine)

e Adaptacja emulatora gemu jako modutu jadra Linuksa

— XEN

e "Porzucony" przez tworcow jadra Linuksa na rzecz KVM,
rozwijany nadal jako Citrix XenServer

— Citrix XenServer

e Komercyjny i darmowy hypervisor typu | bazujgcy na projekcie
XEN.

— VMware vSphere Hypervisor
e Komercyjny i "darmowy"(?) Hypervisor typu |
— Microsoft HyperV

e Komercyjny i darmowy Hypervisor typu |
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Vyatta

Vyatta
VyOS



Vyatta

Vyatta Core

Vyatta Core to darmowy router programowy na platforme x86 z
optymalizacjg dla wirtualizacji Citrix XenServer, VMWare, Xen, KVM
itp. oraz skalowalnoscia dla ruchu do 20Gbps.

Vyatta Core stanowi powazng alternatywe dla routerow
sprzetowych szczegdlnie w coraz popularniejszych srodowiskach
wirtualnych serwerow i stacji roboczych.

W zwigzku z przejeciem Vyatty przez firme Brocade otwarta edycja
spofecznosSciowa rozwijana jest pod nazwg VyOS.

0 VYATTA.

Open Networking



Vyatta

Vyatta Core

Open Source.

Ponad 600.000 pobran, kilkaset tysiecy zarejestrowanych
uzytkownikéw.

Platforma sprzetowa x86.

Skalowalnos¢ od potaczen DSL do 20 Gbps.

Standardowe zarzadzanie za pomocg typowego interfejsu CLI.
Optymalizacja dla Citrix Xen, VMWare, Xen, KVM i innych
wirtualizacji.

Routing RIP, BGP, OSPF, NAT, Firewall, ACL, IDS, DHCP, DNS,
IPSec i SSL VPN, WebProxy, SNMP i wiece;.



Vyatta

Vyatta Core

Wersja Vyatta 6.1 z 20 sierpnia 2010 r. wprowadza po raz pierwszy
obstuge IPv6, ktora nie jest w fazie testowej i nie jest ograniczona
do konfiguracji adreséw sieciowych interfejséw i poprawnego
przeprowadzania transmisji.

Routing dynamiczny IPv6 — RIPng, BGP i OSPFv3
Serwer i klient ustugi DHCPv6 w konfiguracji stateless i statefull.

Obstuga IPv6 w SNMP (MIB, adresy agentéw i zarzagdcow,
przesyfanie powiadomien na adresy IPv6)



Vyatta

* Login: vyatta
e Password: vyatta

Dwa tryby pracy:

S tryb nieuprzywilejowany — odczyt statystyk i
konfiguracji

# tryb uprzywilejowany —zmiana i
zatwierdzanie konfiguracji

Wytaczenie routera:
S>poweroff



Vyatta — tryby pracy

* Przejscie do trybu uprzywilejowanego
S>configure

* Przejscie do trybu nieuprzywilejowanego z
zastosowaniem i zapisaniem zmian

H>commit
H>save
H>exit

* Przejscie do trybu nieuprzywilejowanego z
porzuceniem zmian konfiguracji

H#>exit discard



Vyatta — stan interfejsow

* Odczyt konfiguracji w trybie
hieuprzywilejowanym

S>show configuration

e Oczyt stanu i statystyk interfejsow w
trybie nieuprzywilejowanym

S>show interfaces

* Odczyt konfiguracji interfejsow w trybie
uprzywilejowanym

#>show interfaces



Vyatta — konfiguracja interfejsow

 Konfiguracja statycznego adresu interfejsu
configure
set interfaces ethernet ethO address 192.0.2.1/24

set interfaces ethernet ethO address
2001:db8:1::1/64

commit
save
exit



Vyatta — konfiguracja interfejsow

* Konfiguracja adresu interfejsu przez DHCP
configure
set interfaces ethernet ethO address dhcp

set interfaces ethernet ethO address dhcpv6

commit
save
exit



Vyatta — konfiguracja interfejsow

* Konfiguracja adresu domysinej bramy
set system gateway-address 192.0.2.254

set protocols static routeb ::/0 next-hop
2001:db8:1::ffff

 Konfiguracja adresow serwerow DNS
set system name-server 194.204.159.1
set system name-server 8.8.8.8
 Konfiguracja czasu NTP

set system time-zone Europe/Warsaw
set system ntp-server ntp.task.gda.pl



Vyatta — konfiguracja interfejsow

* Konfiguracja rutingu statycznego

set protocols static route 11.0.0.0/8 next-hop
10.1.0.11

set protocols static route6 2001:db8:2::/64
next-hop 2001:db8:1::FFFF

* Blokada rutingu IPv6

set system ipv6 disable-forwarding
 Odblokowanie rutingu IPv6

delete system ipv6 disable-forwarding



Vyatta — konfiguracja interfejsow

192.0.2.1

10.1.0.1
ethO eth1

e Konfiguracja interfejsow

set interfaces et
set interfaces et
set interfaces et
set interfaces et

nernet et
nernet et

nernet et

nernet et

N0 address 192.0.2.1/24
N0 description "WAN”
h1 address 10.1.0.1/24

N1 description "LAN”



Vlyatta — translacja adreséow

 SNAT
set nat source ru

set nat source ru
10.1.0.0/24

zrodtowych

e 10 outbound-interface ethQ

e 10 source ac

dress

set nat source rule 10 translation address

192.0.2.1

192.0.2.1
ethO



Vlyatta — translacja adreséow

zrodtowych

* SNAT - Masquerade
e 20 outbound-interface ethO

set nat source ru

set nat source ru
10.1.0.0/24

e 20 source ac

dress

set nat source rule 20 translation address

masquerade

192.0.2.1
ethO



Vlyatta — translacja adreséow
docelowych

e DNAT
set nat destination rule 30 inbound-interface ethO
set nat destination rule 30 protocol tcp

set nat destination rule 30 destination address
192.0.2.1

set nat destination rule 30 destination port 2222

set nat destination rule 30 translation address
10'1'0'3 192.0.2.1 @ 10.1.0.1

ethO eth1

set nat destmrulra o o 2303

(i

_ SSH server
ssh 192.0.2.1:2222 TCP port 22



Vyatta — uwierzytelnianie
uzytkownikow

e Uzytkownicy
set system login user jasio level admin

set system login user jasio authentication plaintext-
password haslo

 Dostep zdalny przez SSH

set service ssh

 Dostep zdalny przez Telnet z sieci lokalnej
set service telnet listen-address 10.1.0.1

e SNMP

set service snmp community public authentication
ro




Vyatta — ustugi sieciowe DNS
posredniczacy

 DNS posredniczacy dla klientow LAN
set service dns forwarding listen-on ethl
set service dns forwarding cache-size 1000

 DNS z konfiguracji systemu

set service dns forwarding system

 DNS odpytywany z DHCP

set service dns forwarding dhcp ethO

 DNS odpytywany z konfiguracji recznej

set service dns forwarding name-server 8.8.8.8



Vyatta — ustugi sieciowe DHCP

e DHCP dla klientow LAN

set service dhcp-server shared-network-name LAN subnet
10.1.0.0/24 start 10.1.0.100 stop 10.1.0.199

set service dhcp-server shared-network-name LAN subnet
10.1.0.0/24 default-router 10.1.0.1

set service dhcp-server shared-network-name LAN subnet
10.1.0.0/24 dns-server 10.1.0.1

e DHCP statyczny wpis dla hosta

set service dhcp-server shared-network-name LAN subnet
10.1.0.0/24 static-mapping PC3 mac-address
00:12:34:56:78:9a

set service dhcp-server shared-network-name LAN static-
mapping PC3 ip-address 10.1.0.103



Vyatta — ustugi sieciowe Router
Advertisement

e Router Advertisement

set interfaces ethernet ethl address
2001:db8:1::1

set interfaces ethernet ethl ipv6 router-advert
prefix 2001:db8:1::/64 authonomous-flag true

set interfaces ethernet ethl ipv6 router-advert
managed-flag true

set interfaces ethernet ethl ipv6 router-advert
send-advert true



Vyatta — ustugi sieciowe DHCPv6

e DHCPve6 dla klientow LAN

set service dhcpv6-server shared-network-name LANG6
subnet 2001:db8:1::/64 address-range start
2001:db8:1::100 stop 2001:db8:1::199

set service dhcpv6-server shared-network-name LANG
subnet 2001:db8:1::/64 name-server 2001:db8:1::1

 DHCPvV6 statyczny wpis dla hosta

set service dhcpv6-server shared-network-name LANG
static-mapping PC3 identifier 3456789a

set service dhcpv6-server shared-network-name LANG6
static-mapping PC3 ipv6-address 2001:db8:1::103



Vyatta — Firewall

-_.. -

Vyatta system

e Lokalizacja filtracji na trasie datagramow w
systemie Vyatta

69



Vyatta — Firewall

o Stateful Firewall dla klientéw LAN
N default-action drop

set firewa
set firewa
set firewa
set firewa
set firewa

name WAN
name WAN
name WAN
name WAN
name WAN

10.1.0.0/24
* Przypisanie regut do ruchu wejsciowego interfejsu
set interfaces ethernet ethO firewall in name WANIN

N ru
N ru
N ru
N ru

e 10 action accept

e 10 state established enable
e 10 state related enable

e 10 destination address



Vyatta — Firewall

* Przekierowane ssh dla klienta wewn. LAN
set firewall name WANIN rule 20 action accept

set firewall name WANIN rule 20 state new
enabled

set firewall name WANIN rule 20 destination
address 10.1.0.3

set firewall name WANIN rule 20 protocol tcp

set firewall name WANIN rule 20 destination
port 22



Vyatta — Firewall

* Blokada wyjscia dla pojedynczego klienta

set firewa
set firewa
set firewa

name WANO
name WANO
name WANO

10.1.0.101

set firewall name WANOUT rule 10 destination
address 110.1.0.0/24

* Przypisanie regut do ruchu wyjsciowego
interfejsu

set interfaces ethernet ethO firewall out name
WANOUT

s

s

s

T default-action accept
T rule 10 action reject
T rule 10 source address



Vyatta — VPN Remote Access

L J
...
L )

WAN eth0 ,* Internet

e PPTP 192.0.2.1 .
PPTP (TCP port 1723)
GRE (lP proto 47) VPN Server VPN Remote Client
* L2TP IPSec

IPSec (UDP port 500, 4500, IP proto 50)
L2TP (UDP port 1701)
PPP



Vyatta — VPN Remote Access - PPTP

* VPN PPTP

set vpn pptp remote-access outside-address
192.0.2.1

set vpn pptp remote-access client-ip-pool start
192.168.100.1

set vpn pptp remote-access client-ip-pool stop
192.168.100.100

set vpn pptp remote-access authentication mode
local

set vpn pptp remote-access authentication local-
users username zdalnyl password zdalny1l



Vyatta — VPN Remote Access - PPTP

@ - + u-;: b Panel sterowania » Sieciinternet » Centrum sieci i udostepniania v O Szukaj w Panelu sterowania 2

Strona ghéwna Panelu Wyswietl podstawowe informacje o sieci | skonfiguruj potaczenia

sterowania Wswietl akbywne sieci

Zrmier ustawienia karty Typ dostepu: Internet
sieciowe| WG5

. Sied atna . .
Zmien zaawansowane Poyw Polaczenia: [H] vEthernet (virtnet)

ustawienia udostepniania

Grupa domowa: Gotowe do utweorzenia

Siec niezidentyfikowana Typ dostepu: Erak dostepu do Internetu
Siec publiczna Potaczenia: [H] vEthernet (virtlocal)

Zmien ustawienia sieci

i Skonfiguru) nowe potaczenie lub nowa sied

Skonfiguruj potaczenie szerokopasmowe, telefoniczne lub VPN albo skenfiguruj router lub punkt
dostepu,

Rozwiaz problemy

Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania problemdw.

Zobacz tez
Grupa domowa
Opcje internetowe

Zapora systemu Windows
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Vyatta — VPN Remote Access - PPTP

Wybierz opgje potaczenia.

Polgcz z Internetem
Skonfiguruj pofaczenie szerckopasmowe lub telefoniczne z Internetem.

= | Skonfiguruj nowa sied
<ag, Skonfiguruj nowy router lub punkt dostepu.

~ | Reczne nawiazywanie polaczenia z siecia bezprzewodowa
<@, Polaczsiezsiecig ukryta lub utworz nowy profil sieci bezprzewodowej.

Polacz z miejscem pracy
Skonfiguruj potaczenie telefoniczne lub polaczenie VPN z migjscem
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Vyatta — VPN Remote Access - PPTP

lak chcesz sie taczyc?

# Uzy| mojego pofaczenia Internetowego (VEN)
Polgcz przy uzyciu polaczenia wirtualnej sieci prywatnej (VPN) za posrednictwem Internetu.

~ @ B

2 Wybierz numer bezposrednio
Polgcz bezposrednio z numerem telefonu bez posrednictwa Internetu.

N e

77



Vyatta — VPN Remote Access - PPTP

Wopisz adres internetowy, z ktorym chcesz sie potaczyc

Ten adres moina uzyskad od administratora sieci.

Adres internetowy: 1892.0.2.1

Nazwa miejsca docelowego: Vyatta-VPM-PPTP

[ | Uzyj karty inteligentnej
[#/] Zapamietaj moje poswiadczenia

'@ [ |Zezwalaj innym osocbom na korzystanie z tego potaczenia

Ta opcja zezwala dowolngj osobie z dostepem do tege komputera na uzywanie tego
potaczenia.




Vyatta — VPN Remote Access - PPTP

|Dg6lne I Opcje | Zabezpieczenia |5iE.-:': I Udnstepnianie|

Tvp wirtualnej sieci prywatnej (VPN
|Mnmatfczrw

v]

| stawienia zaawansowane |

Szyfrowanie danych:
|W}rrnagaj szyfrowania (rozlgcz, jesl serwer odmawia)

q

[wierzytelnianie
() Uzyj protokotu uwierzytelniania rozszerzonego (EAP)

Wiasciwosci

(@) Zezwalaj na uzycie tych protokoléw
Protolkal EAP-MSCHAPY2 zostanie uzyty dla sieci VPN typu
[KEvZ. Wyhierz dowolrmy z podanych protokoldw dla inmych

bypdw sieci VPN,

[ ] Hasto nieszyfrowane (PAP)

[ ] Protokdt uwierzytelniania typu Challenge Handshake
{CHAF)

Microsoft CHAP wersja 2 (MS-CHAFP v2)

[ ] Automatycznie uzyj mojej nazwy logowania i hasta
(oraz domeny, jefeli istnigje) systemu Windows

OK || A




Vyatta — VPN Remote Access - L2TP
IPSec

* VPN L2TP IPSec
set vpn ipsec ipsec-interfaces interface ethl
set vpn ipsec nat-traversal enable

vpn ipsec hat-networks allowed-network
192.168.100.0/24

commit



Vyatta — VPN Remote Access - L2TP
IPSec

e VPN L2TP IPSec

set vpn |2tp remote-access outside-address 192.0.2.1

set vpn [2tp remote-access outside-nexthop 192.0.2.254

set vpn [2tp remote-access client-ip-pool start 192.168.100.1

set vpn |2tp remote-access client-ip-pool stop
192.168.100.100

set vpn |12tp remote-access ipsec-settings authentication mode
pre-shared-secret

set vpn |2tp remote-access ipsec-settings authentication
pre-shared-secret wspolnehaslo

set vpn [2tp remote-access authentication mode local

set vpn [2tp remote-access authentication local-users
username zdalnyl password zdalny1




Vyatta — VPN Remote Access - L2TP

| Ogéine | Opgje | Zabezpieczenia | Sie¢ | Udostepnianie |

Typ wirtualne] sieci prywatne] (VPMN):
Protokél L2TP/IPSec (Layer 2 Tunneling Protocal with IPsec) v |

| |stawienia zaawansowane |

Szyfrowanie danych:
|Wymagaj szyfrowania (rozlacz, jesl serwer odmawia) W |
hwierzytelnianie
() Uzyj protokatu uwierzytelniania rozszerzonego (EAP)

Wiasciwosc

(@) Zezwalaj na uzycie tych protokolow

[ ] Haslo nieszyfrowane (PAF)

[ | Protokdl uwierzytelniania typu Challenge Handshake
{CHAF)

Microsoft CHAF wersja 2 (M5-CHAF vZ)

[ ] Automatycznie uzyj mojej nazwy logowania i hasta
(oraz domeny, jeieli istnigje) systemu Windows

| | Anuluj

|IPSec

Ea

(®) Uzyj Klucza wstepnego do uwierzytelnienia

Klucz: | wspolnehasla

() Uzyj certyfikatu do uwierzytelnienia
| Sprawdz atrybuty nazwy i uiyda certyfikatu serwera
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Vyatta — VPN Site-to-Site - IPSec

-
.....

[ 4 ..

" L

WAN eth0 ,* ‘s\ WAN ethO
192.02.1 ¢ v 192.0.2.2
VPN Endpoint 1 VPN Endpoint 2

10.2.0.1

LAN eth1

10.1.0.1
\ Private LAN 1 Q
S

y; ;

S



Vyatta — VPN Site-to-Site - IPSec

* VPN Site-to-Site IPSec
set vpn ipsec ipsec-interfaces interface ethl

set vpn ipsec ike-group IKE proposal 1 encryption
aes256

set vpn ipsec ike-group IKE proposal 1 hash shal

set vpn ipsec ike-group IKE proposal 2 encryption
des3

set vpn ipsec ike-group IKE proposal 2 hash md5

set vpn ipsec esp-group ESP proposal 1 encryption
aes256

set vpn ipsec esp-group ESP proposal 1 hash shal



Vyatta — VPN Site-to-Site - IPSec

e VPN Site-to-Site IPSec

set vpn ipsec site-to-site peer 192.0.2.2 authentication mode
pre-shared-secret

set vpn ipsec site-to-site peer 192.0.2.2 authentication
pre-shared-secret wspolnehaslo

set vpn ipsec site-to-site peer 192.0.2.2 default-esp-group ESP
set vpn ipsec site-to-site peer 192.0.2.2 ike-group IKE
set vpn ipsec site-to-site peer 192.0.2.2 local-address 192.0.2.1

set vpn ipsec site-to-site peer 192.0.2.2 tunnel 1 local prefix
10.1.0.0/24

set vpn ipsec site-to-site peer 192.0.2.2 tunnel 1 remote prefix
10.2.0.0/24



Vyatta — QoS

e Metody kolejkowania ruchu
limiter — limitowanie ruchu przychodzacego
drop-tail — prosta kolejka kolejka FIFO — domysine

round-robin — pasmo jest dzielone rowno pomiedzy
zdefiniowane klasy ruchu

rate-control — pasmo jest limitowane na zadanym poziome,
mozliwe jest chwilowe zwiekszenie pasma (burst)
fair-queue — sprawiedliwy podziat ruchu pomiedzy przeptywy
(przeptywy definiujg adresy IP, protokoty itp.) Zaden
przeptyw nie moze zawtaszczy¢ catego tgcza.
priority-queue — 7 kolejek, ruch wysytany wg priorytetow
shaper — pasmo jest limitowane do zadanego poziomu ale
mozna ,pozyczac” niewykorzystane pasmo innych klas

random-detect — wstrzymywanie ruchu przychodzacego przy
zblizaniu sie do limitu tgcza (eliminuje retransmisje)



Vyatta — QoS

* Konfiguracja shapera
set traffic-policy shaper WAN bandwith 4000kbit

set traffic-policy shaper WAN default bandwidth
50%

set traffic-policy shaper WAN default ceiling 90%
set traffic-policy shaper WAN default burst 100000

* Przypisanie konfiguracji QoS do interfejsu
set interfaces ethernet eth1 traffic-policy out WAN



Vyatta — QoS

* Konfiguracja shapera — klasa ruchu dla
przeptywu

set traffic-policy shaper WAN class 10 bandwith
20%

set traffic-policy shaper WAN class 10 ceiling
50%

set traffic-policy shaper WAN class 10 match
WWW ip protocol tcp

set traffic-policy shaper WAN class 10 match
WWW ip source port 80
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Monitorowanie sieci

Monitorowanie
sieci
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Monitorowanie siecl

Monitorowanie sieci polega na sledzeniu kluczowych parametrow sieci
oraz obiektdw sieciowych (serwerdw, urzadzen, ustug). Jest to tzw.
monitorowanie pasywne. Jezeli w wyniku monitorowania wptywamy w czasie
rzeczywistym na urzgdzenia monitorowane w zaleznosci od ich stanu, to mowimy

wowczas o0 monitorowaniu aktywnym.
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Monitorowanie sieci

SNMP - Simple Network Monitoring Protocol

 Transmisja UDP port 161 (putapki port 162)
° Notacja ASN.1 (Abstract Syntax Notation One)
e Wersja 1l (RFC1155-1157)

— Comunity-names
— Get, GetNext, Set, Trap, Response

e Wersja 2c (RFC1901-1908)

— Comunity-names
— Bulk, Inform

e Wersja 3 (RFC3411-3418)
— Uwierzytelnianie
— Szyfrowanie
— Integralnos¢ danych



POLITECHNIKA
GDANSKA

Administrowanie sieciami komputerowymi

Monitorowanie sieci
SNMP - OID

e .1.3.6.1.2.1.1.3.0 = Timeticks: (3396852) 9:26:08.52 (Uptime)
e .1.3.6.1.2.1.2.2.1.2.2 = STRING: ,,eth1”

e .1.3.6.1.2.1.2.2.1.4.2 = INTEGER: 1500 (MTU)

e .1.3.6.1.2.1.2.2.1.5.2 = Gauge32: 100000000 (Speed)

e .1.3.6.1.2.1.2.2.1.6.2 = Hex-STRING: 00 26 5A B4 DD 1E (MAC)
e .1.3.6.1.2.1.2.2.1.10.2 = Counter32: 926647109 (Bytes In)

e .1.3.6.1.2.1.2.2.1.11.2 = Counter32: 1895180 (Packets In)

e .1.3.6.1.2.1.2.2.1.16.2 = Counter32: 65411390 (Bytes Out)

e .1.3.6.1.2.1.2.2.1.17.2 = Counter32: 466023 (Packets Out)
Linux OID

e .1.3.6.1.4.1.2021.10.1.3.1 (1 min load)

e .1.3.6.1.4.1.2021.11.9.0 (% User CPU)

e .1.3.6.1.4.1.2021.11.11.0 (% Idle CPU)

e .1.3.6.1.4.1.2021.4.6.0 (RAM used)
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Monitorowanie sieci
Statystyki systemowe

Linux

e System plikow /proc
— /proc/meminfo
— /proc/net/dev

MS Windows
e Rejestr systemu

e WMI-Windows Management Instrumentation
— Odczyt za pomocg jezyka WQL
— \root\CIMV2\Win32_NetworklInterface
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Monitorowanie sieci

Narzedzia do zbierania i prezentowania statystyk
dostepne na darmowej licenc;ji

* MRTG
 RRDtool
e Cacti

* Nagios

ST E /. ABBIX

Nagios
—— g

MULTI ROUTER TRAFFIC GRAPHER

logging & graphing
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Monitorowanie sieci

MRTG - Multi Router Traffic Grapher

Zostat stworzony przez Tobiasa Oetikera i Dave'a Randa i w
zatozeniu miat by¢ narzedziem do analizy ruchu
sieciowego na routerach.

/ czasem zostat rozbudowany i obecnie moze byc¢ stosowany
do monitorowania i wizualizacji niemal dowolnych
wielkosci zwigzanych z dziataniem systemu, jednak ciggle
podstawowym zastosowaniem MRTG jest monitorowanie

ruchu sieciowego.

Program korzysta z protokotu SNMP, zostat zaprogramowany
w jezyku C, skrypty bazujg na Perlu.

MRTG

MULTI ROUTER TRAFFIC GRAPHER
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Monitorowanie sieci
MRTG - Multi Router Traffic Grapher
Wymagania:
e Systemy operacyjne: Windows, Unix, MacOS i NetWare
* |nterpreter jezyka Perl
e Biblioteki GD, libPNG i zlib do obstugi grafiki

 Opcjonalnie: serwer WWW do prezentacji danych,
ktore sg generowane w formacie HTML
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Monitorowanie sieci
RRDtool — Round Robin Database tools

Zestaw narzedzi do obstugi cyklicznych baz danych
autorstwa, podobnie jak MRTG Tobiasa Oetikera.

Program przechowuje dane w bazach danych ktorych
charakterystyczng cechg jest to, ze od momentu
stworzenia takiej bazy posiada ona statg, wstepnie
zadeklarowang wielkosc.

RRDtool jest uznawany za faktyczny standard programow
obstugi cyklicznych baz danych.

Instalacja RRDtool jest potrzebna dla poprawnego R R Dtﬂ'ﬂl

dziatania niektorych innych monitoréw logging & graphin
pracy sieci takich jak np. Cacti. BEINE & grapning
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Monitorowanie sieci
Cacti — Complete frontend to RRDtool

Stosunkowo proste w obstudze narzedzie do
monitorowania ruchu w sieci, stworzone jako
przejrzysty interfejs dla RRDtool.

Webowy frontend jest napisany w PHP, dostep do niego
mozna skonfigurowac dla wielu uzytkownikow z
indywidualnymi uprawnieniami, co bywa wykorzystane
przez dostawcow do prezentowania statystyk klientom.

Podstawowym zastosowaniem CACTI jest prezentacja
graficzna zbieranych danych, zarowno o wykorzystaniu
zasobow systemu jak i obcigzeniu facza.
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- Fie Edi Vew Go Bookmarks Tools Help |
CaCtI @ - b - s@ o [ rpiwebicacsicact-0.B Gigraph_view. php?action=treedtree_id=18ead_id=10 == |
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Monitorowanie sieci
Nagios

Popularne narzedzie do monitorowania infrastruktury
sieciowej opracowane i obecnie utrzymywane przez
Ethana Galstada.

Oryginalnie przeznaczony dla systemu Linux nie
obstuguje MS Windows.

Nagios zbudowany jest modutowo, bazuje na
wtyczkach dostarczanych zarowno przez autora,
grupe programistow zgromadzonych wokot projektu

jak i spotecznosc internetowa. - ®
Nagilos
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GDANSKA

Monitorowanie sieci

Nagios - zalety:

Monitorowanie ustug sieciowych np. SMTP, POP3, HTTP, NNTP, FTP, SSH itp.

Monitorowanie zasobow systemowych stacji (obcigzanie procesora,
wykorzystanie dyskow, zmiany w dziennikach systemowych itp.), rowniez dla
maszyn z systemem operacyjnym Windows przy zastosowaniu klienta
NSClient++ lub Check_ MK

Wbudowana obstuga komunikacji ze zdalnymi stacjami przy uzyciu SSH lub
tuneli szyfrowanych SSL

Znaczaca ilos¢ dostepnych wtyczek (oficjalnych i nieoficjalnych)
Powiadomienia w razie wykrycia problemow za pomocg e-mail i SMS
tatwy w uzyciu interfejs WWW
Obstuga protokotu SNMP

Nagios
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Monitorowanie siecl
Nagios - wady:
e Skomplikowana konfiguracja

* Brak szczegotowych opisow konfiguracji dla wielu
wtyczek, zwtaszcza nieoficjalnych

 Koniecznosc¢ osobnej konfiguracji kazdej wtyczki,
nawet w wypadku z korzystania z podobnego
zestawu parametrow

 Brak mozliwosci instalacji serwera Nagiosa na
systemie operacyjnym Windows

e Sygnalizowane s problemy
z wizualizacjg danych przez strone WWW

-
oraz z dziataniem NRPE — daemona Nagiosa N a g l ®
—
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Zabbix

Zabbix zostat stworzony przez Alexeia Vladisheva jako wewnetrzny
projekt firmy Zabbix SIA w Rydze. W 2001 roku zostat upubliczniony
na zasadach licencji GPL.

Program pozwala na biezgce nadzorowanie wiekszosci ustug w
infrastrukturze sieciowej oraz zasobow urzadzen.

Zarzadzanie odbywa sie przez interfejs WWW zindywidualizowany dla
kazdego uzytkownika. W jednym centralnym punkcie gromadzone
sg dane, dla ktorych Zabbix moze generowa¢ odpowiednie mapy,
statystyki, wykresy oraz raporty.

Agenty Zabbixa mogg by¢ zainstalowane zarowno na systemach
Uniksowych jak i na Windows.

Zabbix moze byc¢ przydatny w utrzymaniu infrastruktury opartej o SLA
(Service Level Agreement) oraz OLA (Operation Level Agreement).

Administrowanie sieciami komputerowymi
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Monitorowanie sieci ZABBIX

Zabbix - zalety

e Mozliwosc stosowania predefiniowanych wzorcéw

* Przejrzysty zindywidualizowany interfejs WWW

e Automatyczne wykrywanie serwerow i urzadzen sieciowych

e Opcja monitorowania rozproszonego, uzyteczna dla duzych infrastruktur

e Elastyczny, hierarchiczny system powiadomien w przypadku wystgpienia
problemow: e-mail, komunikatory, SMS

e Monitorowanie funkcjonowania stron WWW przy pomocy tzw. scenariuszy
testowych

e Mozliwosc definiowania i uruchamiania wtasnych skryptow

e Tworzenia wykresdw zmiennych w czasie rzeczywistym oraz trendow
wstecznych

* Mozliwosc¢ korzystania z roznych serwerdw baz danych
e Ptatna oferta wsparcia technicznego oraz szkolen
e Otwarte oprogramowanie tworzone przez staty komercyjny zespot

Administrowanie sieciami komputerowymi
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Monitorowanie sieci ZABBIX
Zabbix - wady

e Duza liczba dostepnych elementow
monitorowania i opcji konfiguracji stanowi
problem dla uzytkownikdw rozpoczynajgcych
prace z systemem.

e Brak mozliwosci zainstalowania serwera Zabbixa
na systemie Windows

e Duzy rozmiar baz danych przy standardowych

opcjach konfigu racyj nych (kilka serwerdw (9), kilkanascie
ustug(16), setka (98) monitorowanych opcji to ponad 7GB przy zaledwie
jednotygodniowej historii)
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Mapets Hosts

Mapets Test Hosts 0
Mapets Fabbix Servers | O 0

Status systemu
o 0 0 o o
0 0 o
o o

Uaktualniono: 11:02:20

Host status

Mapets Hosts 10
Mapets Test Hosts 0
Mapets Zabbix Servers | 1 0 1

Uaktualniopo: 11:04:19

Ostatnie 20 wydarzen
g 11 Jum 11:06:05

Fozzie
1 Unknown

Piggy
Low free disk space on Piggy volurme fuar
1 Unknown

dfl 25 Mbit

wl 1.5 Mbit ﬂ Anteater

Zabbix Server Gonzo

1 Unknown
1
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Monitorowanie sieci ZABBIX

CONFIGURATION OF ACTIOMNS

f Do abesiians

MName |Scenariusz powiadomien | IDE!B!TS P'El'iﬂd (5555!1'-]
Event source |Trigger5 ;I |j i Send meszage to Group "Zabbix administrators” | Default Imrnedpatel\r
Enable escalations =5 Send message to Group "Network administrators” | Default 02:00:00
Period (seconds) [min 60] |6 Fun remote commands | Drefault 02:30:00 |
Default subject {TRIGGER.NAME}: {STATUS} | (= Send message to Group "Head of IT department”  Default 03;00:00 Edit
RIGGER.MAME}: {STATUS :
o ad * | = Run remote commands Default 04:00:00 Edit

Pefeult message & Emmm

Recovery message | |
Status

I N
Action conditions

| Conditions Mo conditions defined |
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Monitorowanie sieci

Storage Plik RRD RRD Database RRDtool, MySQL Oracle, MySQL,
MySQL PostgreSQL,
SQLite

Auto Tak N/D Plugin Plugin Tak
Discovery
Agent Nie Nie Nie Tak Tak

Tak Tak Tak Plugin Tak
Triggers Plugin N/D Plugin Tak Tak
Access Nie N/D ? Tak Tak
Control

Tak N/D Tak Tak Tak

Nagios P4z
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Dokumentacja

OCS - Open Computer and Software Inventory

Narzedzie do inwentaryzacji konfiguracji sprzetowej i programowej komputerdow i
innych urzadzen infrastruktury sieciowej

e Agenty dla SO Windows i Linux aktualizujgce zmiany konfiguracji (agent: bios,
procesor, pamiec, urzadzenia zewnetrzne, oprogramowanie, sieé, rejestr itp.)

e Mozliwos¢ skanowania sieci w poszukiwaniu urzadzen
niezinwentaryzowanych

e Definiowalna kategoryzacja stanu, lokalizacji, przyporzadkowania itp. dla
wszystkich urzadzen

 Definiowalne raporty i wydruki
 Definiowalne kategorie i atrybuty urzadzen
e Uzytkownicy z uprawnieniami do poszczegolnych elementéw

Oc.n@d Scznczroﬂon

inveniory
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& 0CS Inventory - Mozilla Firefox

|Ecr'ﬁie; Edtion Affichage Historique  Marque-pages Outls 2

.
e

OCEE&QX1

Scszzroﬂom

Yer. 4100

111 Result{s)
(Download)

All computers

Shaw: | 20 |Vi

m\.-en!orug |n\,u2n1oru
N =2 i 25 =0 1) — D)
S |U-" ] f':_.'d_}'_ /- &) (Lal g

IAdd column |V| Reset |

£ Last inventory >< Computer >< Operating system X RAM{MB) >< CPU{MHz} ><

04/04/2007 14:48:44 W167531014845 Microsoft Windows 2000 Server 1024 2660 . }(
04/04/2007 14:45:28 HICOM Microsaoft Windows =P Professional 51z 1002 | }(
04/04/2007 14:44:26 STIZE35RE Microsoft windows <P Professional 1024 2793 l b4
04/04/2007 14:4353:22 STZ09036AH2 Microsoft Windows %P Professional 1024 2793 | }(
04/04/2007 14136:38 W1GF53101A84G Microsoft Windows 2000 Server 1zs0 1393 . }(
04/04/2007 14:36:00 ST324810EV Micrasaft windows P Professional 1024 2399 . x
04/04/2007 14:31:17 CAMEL-ZK-DEV Microsoft Windows 2000 Server 1024 2391 l bt

0- 04/04/2007 14:31:02 PTRCM3Z0 Microsoft Windows XP Professional 735 2392 . x
[ 04/04/2007 14:28:43 AY-PMF-6-XP Microsoft Windows =P Professional 5iz 2793 . >
04/04/2007 14:22:51 ST32443RR Micrasaft windows =P Professional 1024 2399 . }(
04/04/2007 14:20:40 STIZEIFEXT Microsoft windows =P Professional 1024 2792 l >
04/04/2007 14:19:09 LABO-AW-2K-01 Microsoft Windows 2000 Server 2043 ZE66 . 4
04/04/2007 14:16:31 ST32455DP Microsoft Windows =P Professional 1024 2399 . x

o- 04/04/2007 14:16:27 PT32516DEY Microsoft Windows =P Professional 1024 2391 . X
[ 04/04/2007 14:09:25 ST3IZ611EXT Microsoft Wwindows ®F Professional 1024 2792 . >
04/04/2007 14:08:52 LABO-AV-2K-02 Microsoft Windows 2000 Server 2048 ZBEE . =
04/04/2007 14:05:59 Wi6753101AAT1 Microsaft Windows 2000 Server 1024 2394 . >
04/04/2007 14:04:32 ST3Z25Z8DEV Microsoft windows =P Professional 1024 2391 | }(
04/04/2007 14:04:26 LAB Q- AW-NT-03 Microsoft Windows NT 4.0 Server 1280 (31 . >

o- 04/04/2007 14:04:04 W1675310144] Microsoft Windows 2000 Server 10z4 2394 . ><

Mass processing: Frequency Deploy Delete
1o b
Terming D @ 'X e
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Dokumentacja

GLPI - fra. Gestion Libre de Parc Informatique

Narzedzie do inwentaryzacji konfiguracji sprzetowej i programowej komputerow
i innych urzadzen infrastruktury sieciowej

e Wspotpraca z agentami OCS

e Mozliwos¢ skanowania sieci w poszukiwaniu urzadzen
niezinwentaryzowanych

e Definiowalna kategoryzacja stanu, lokalizacji, przyporzadkowania itp. dla
wszystkich urzadzen

e Definiowalne raporty i wydruki
 Definiowalne kategorie i atrybuty urzadzen
e Uzytkownicy z uprawnieniami do poszczegolnych elementéw

> LPl FREE IT AND ASSET MANAGEMENT SOFTWARE
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Fichier Edition Affichage Historique Marque-pages Outils Aide

[&] [GLPI - Gestionnaire libre de ... | GLPI - Computers &=
WZLPIJ ) 3 : i v
Inventory | Assistance | Management | Tools | Administration |
Computers Monitors Software HNetworks Devices Printers Cartridges
Central > Inventory = Computers 3 “1 A

“AName

computers
0-0

computers
0-1

computers
0-2

computers
0-3

computers
0-4

computers
0-5

computers
1-0

computers
1-1

computers
1-2

computers
1-3

2LP|

computers
1-4

-

|[Sa | Terming .

l'in | lterns Seen

|

Entity

Root
entity

entity 0

entity 1
entity 1
-

s-entity
Li]

entity 2

entity 2
=
s-entity
L]

Root
entity

entity 0

entity 1

entity 1

-
s-entity
0

entity 2

Number
Contract

num 1

num @

num 0

num 1

num 1

num o

num o

Show | 20 - i itermns

Status

Reparation

Reparation

Reparation

Reparation

Reparation

Reparation

Reparation

Manufacturer

DELL

DELL

DELL

DELL

DELL

DELL

DELL

DELL

DELL

DELL

DELL

Setup |

Consumables

=%

Phones

Status

Settings

Entité Racine (arborescence)

sorted by| Name

-

| ‘“iew PDF export Landscape ;I =]

Serial
Number

amldvho89cw

Gjovgar2tdl

dfenmawintyg

Sn0kz6dagjs|

vzliwiz84knv

28dabcfzyei

fpgo9&23iso

1sivitd9k2o

TeyaliTivc)

rsflplvms

Type

Serveur

Serveur

Serveur

Serveur

Serveur

Serveur

Serveur

Serveur

Serveur

Serveur

unmgko74cqd Serveur

Model

Assemble

Assemble

Assemble

Assemble

Assemble

Assemble

Assemble

Assemble

Assemble

Assemble

Assemble

05

Windows
XP Pro
SP2

Windows
XP Pro
SP2

Windows
XP Pro
sp2

Windows
*P Pro
SP2

Windows
XP Pro
SP2

Windows
#P Pro
SP2

Windows
XP Pro
SP2

Windows
XP Pro
SP2

Windows
XP Pro
SP2

Windows
XP Pro
SP2

Windows
XP Pro
SP2

Location

lieul =
s-lieu 0
= s5-lieu
o]

lieu 0 =
s-ieu 0
= s5-lieu
o]

lieul =
s-ieu 1l

ligu 0 =
s-ieu 0
= ss-lieu
1

lieu 0 =
s-ieu 0
= ss-lieu
0

lieul

lieul =
s-lieu 0
= ss-lieu
4]

lieu 0 =
s-lieu 0

ligu 0 =
s-lieu 0

lieu 0 =
s-ieu 0
= ss-lieu

lieu 0 =
s-ieu 1
= ss-liey
0=
sss-lieu
0=

Last
update

2008-03-25
20:43:54

2008-03-25
20:43:58

2008-03-25
20:44:03

2008-03-25
20:44:07

2008-03-25
20:44:12

2008-03-25
20:44:17

2008-03-25
20:43:54

2008-03-25
20:43.58

2008-03-25
20:44:03

2008-03-25
20:44:07

2008-03-25
20:44:12

Help Logout (glpi)
search 7]

|N0 VIﬁ E“ZI Search_|

from 1 to 20in 1200

@l

Contact

contact
0

contact
0

contact
0

contact
0

contact
0

contact
0

contact
1

contact
1

contact
1

contact
1

contact
1

.OM
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Fichier Edition Affichage Historigue Margue-pages Outils Aide

[GLPI - Gestionnaire libre de ... | [] GLPI - Computers &8/

Coucil — — Settings  Help __ Logout lp)

~— Inventory | Assistance | Management | Tools | Administration | Setup I

Computers Monitors Software HNetworks Devices Printers Cartridges Consumables Phones Status . .
Central = Inventory = Computers T A "'3! B ===V" Entité Racine (arborescence)

| Hainl | Software

Name:

Type:

Madel:
Location:
Manufacturer:
as:

05 Version:
Service Pack:
0S5 serial

OS Product ID

l i Connectionsl | Management] | Documentsl | Ticketsl I Links] | Notesl | Reservations | 'lHistoricaIl

ID 1 (Root entity)

computers 0-0

Contact:

i

el

Last update: 2008-03-25 20:43:54

Seveur_o|®

Contact Number:

rssemiie_-]®
||ieu 1> sdieu 0 = ss-lieu 0 ;I@ Group:

DELL w[® Technician in charge:
|Windnws XP Pro SP2 LI@ Metwork:
@ Domain:

Service Pack 1 vI'S;l

Serial Number:

Inventory number:

num 0

|postcn|y50 name postonlys0 firstname

-js

s
|admin5 name adminé firstname
®

B

s

|os sn 0 |

los id 0

| Status:

System Board
Processor
RAM
Hard Drive
Network Card
Drives
Controllers
Graphics Card
Soundcard
Other Components
Cases

Power Supply

Update Source:

i0tj707eige
[~ -I®
[Non ~]®

Comments:

AWEB-MAX
Athlon 64 FX-55
CMZH256A-5400C4
Deskstar T7K250
DFE-538TX
DRW-1608P
Escalade 8006-2LP
AXSS50/TD
Audigy 2 Z5 Platinum
WinTV Express
ARIA

DB-Killer PW385

Delete

Components
Chipset chipset 888

Frequency: 1247

Twpe: EDO Frequency: 234

Rpm: 4634 Interface: IDE Cache; 1878
Flow; 164

Writing ability: Yes Speed: 58
Interface: IDE

Interface: 0

Twpe: type 60

Power: 36W ATH: Yes

Frequency: 1391 |
Size:j982 |

Capacity: 43993 |

Mac Address: I@

Memory:

2Pl

dd a new companent:

E | Terminé
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[&] [GLPI - Gestionnaire libre de ... | GLPI - Computers el =
Pl | Settings  Help Logout (glpi] =]

" Inventory | Assistance = Management | Tools | Administration | Setup | [Bearch 7]
Computers Monitors Software Hetworks Devices Printers Cartridges Consumables Phones Status

Central > Inventory > Computers T r ‘“! | =" Entité Racine (arborescence)

|. Mainl | chﬁ:ware| | Connedionsi | Managementl i Dm:umentsl | Ticlcets| I Linksl | Notes] | Reservations | i Historicall |m i:l

ID 1 (Root entity) Last update: 2008-03-25 20:43:54
Narne: computers 0-0 Contact:

Twpe: Serveur =& Contact Number: nurm 0
Model: Assemble VI$ User: | postenlys0 name postonlyS0 firstname j@

Location: [lieu 1 > s-lieu 0 > ssdieun ~|& Group: group 0. =|®
Manufacturer: | DELL »|® Technician in charge: | admin6 name adminé firstname j@
0s: |Windows XP Pro 5P2 +[® Network: sic &
05 Version: XP Pro ~|® Domain: SP2MI v |®
Service Pack: I@S‘ Serial Number: ’W
05 serial lossno | Inventary number: @ci|
0SProductid  fosid o0 | Status: [ ~I®
Update Source: Non «|&
Comments:

ate Delete

Direct Connections:

Printer(s): Monitor(s):
Mo connected printer manitor 0-0 -RReparation ratgdlglzm@ mz54pcc3ive Disconnect
""" ~| | connect Connect
Devices: Phone(s):
Mo connected device phone 0-0 -RReparation j7Z6i3007tk bz636t<2UBL Disconnect

| ----- LI Connect ‘

Add networking port... Add several ports...

1 Networking port found:

Network IP Mask/ Subnet ;
# Mame anint MAC Gateway VLAN Interface Connected to:
link 1/0/0/4
Hort (lieul =
s-lieu0 10.0.0.18 255.255.255.0/10.0.0.0 100 Base link portto computer 0 on "
[.7° f\"em - B:0:14:12:28:46 10.0.0.254 SIC @ networking 4-0 Discannect
4

s5-lieu
a)

H Terming - | o*":
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Dokumentacja

WIKI — dokuwiki

Dokuwiki jako przyktad narzedzia do sporzadzania, aktualizacji i wspoétdzielenia
dokumentacji.

e Dostepnosc¢ za pomocg protokotéw HTTP, HTTPS
e Uprawnienia uzytkownikéow

e Mozliwosc¢ zataczania plikow

e Historia wersji dokumentacji

e (Czytelny, nowoczesny wyglad

* Prosta sktadnia edytora
— **pold**, //italic//, __underline__, ===header===
— <sup>, <sub>, <del>
— Automatyczne linki zewnetne
— [[dzial:dokument |opis]] — proste linki wewnetrzne
— {{dzial:pic.jpg}} — zataczniki i obrazki
— AAN| | :-tabeleilisty *
— |lewo | srodek | prawo]| - justowanie tekstu
— Mozliwos¢ osadzenia kodu HTML i PHP
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Administrowanie sieciami komputerowymi

DokuWiki

Its petter when its simple

Trace: - start - dokuwiki

Translations of this page™ en v

Learn about DokuWiki

Features & reviews
Installation guide
User manual & syntax
Release notes

FAQ

Advanced Use

= Extensions
= Development manual

Corporate Use

= Get support
= Donations

Cur Community

Getinvolved

& User forum
MNewsletter
Dieyelopment mailinglist

Recentchanges WMedia Manager

Q

Sitemap

diokuwiki

DokuWiki

DokuWiki is a simple to use and highly versatile Open Source W wiki software that
doesn't require a database. It is loved by users for its clean and readable syntax. The

ease of maintenance, backup and integration makes it an administrator's favorite. Built

in access controls and authentication connectors make DokuWiki especially useful in
the enterprise context and the large number of plugins contributed by its vibrant
community allow for a broad range of use cases beyond a traditional wiki.

Get started: | ¥ Download

Why DokuWiki? Use Cases

Wikis are quick
to update and
new pages are
easily added
Designed for

DokuWiki is a popular
choice when choosing a
Wiki software and has
many advantages over
similar software.
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€ - C fi B hitpsy//www.dokuwiki.org/wikisyntax

DokuWiki

Its better when its simple

Trace: - start - dokuwiki - syntax

Translations of this page?: en v

Formatting Syntax

Learn about DokuWiki
T & Doku\Viki supports some simple markup language, which tries to make
Installation quide the dataiiles to be as readable as possible. This page contains all possible
User manual & syntax syntax you may use when editing the pages. Simply have a look at the
Release notes source of this page by pressing “Edit this page” If you want to try
FAQ something, just use the playground page. The simpler markup is easily
Advanced Use accessible via & guickbuttons. too.

= Extensions : .
» Development manual Basic Text Formatting

Corporate Use ) ) .
DokuWiki supporis bold, itafic, underlined and monospaced texts. Of

=!8 AP poe Course you can combine all these
= Danatiens

Our Community
DokuWiki supports **bold**, //italic//, _ underlined__ an

= Getinvolved
Of course you can **__// " "combine’"//__** all these.

= & Userforum
» PMewsleter
» Developmeni mailinglist

o Login

Q

Recent changes  Media Manager Sitemap

wikizsyniax
Table of Contents

+ Formatting Syntax
« Basic Text Formatting
« Links
+ External
+ Intarnal
+ Interwiki
+ Windows Shares
+ Image Links
» Footnotes
« Sectioning
+ Headline Level 3
« |mages and Other Files
+ Lists
» Text Conversions
+ Textto Image Conversions
+ Tewtto HTML Conversions
« Quoting
* Tables
« Mo Formatting
» Code Blocks
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Home Search Articles Tools Admin Logged in as jesse RT for example.com > l(( Egiz.r AL
u
Dok |mentaCJa RT ata glance oo
Edit
Req u eSt Tra Cke r + 10 highest priority tickets | own Edit » My reminders
L]
http://bestpractical.com/rt/ ¢ sune ponty v saus
1 Office has run out of coffee! 0 Office  (pending 1 other ticket)
2 Order more coffee 0 Office  (pending 2 other tickets) ~ Quick search Edit
Queue new open stalled
+ 10 newest unowned tickets Edit ol 2 . .
Office 1 1 2
# Subject Queue Status  Created
3 Obtain Series-C funding General  new 47 minutes ago Take
- Dashboards Edit
~ Bookmarked Tickets Edit RT System’s Subscription
dashboards
# Subject Priority Queue Status daily at 6:00
SLA Performance AM
4 Evaluate responses to RFP for coffee roasts 0 General new w
~ Refresh
» Quick ticket creation
| Don't refresh this page. j
Subject: |
Gol
Queue: | General j Owner: | Me j
Requestors: |sales@bestpractical.com
Content:
4
BEST
DKL

PRACTICAL"™

w»|e RT 4.2.0 Copyright 1996-2013 Best Practical Solutions, LLC.
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Home Search Articles Tools Admin Logged In as jesse

Create a new ticket ""“ ket i _

Administrowanie sieciami komputerowymi

Basics Details

~ Create a new ticket

Requestors: Isa[es@bestpractica[.com Queue: Office
Cc: | Status: | new j
wr”.;ll:__\__ Owner: |N0Ewdy in particular j
Admin Cc: |
u II Lo ki ~ Custom Fields
Subject: Iofhce has run out of coffee! {no value) [~
Describe the issue below: Operating System: 'E::E:[r]fargh
=] Selsct one value |,
Linux
MacOSX |-
The worst has happened.
Productivity is at an all-time low! =
1=
body
Attach: | Browse... | No file selected.
»l« BEST

PRACTICAL"

»la BT 4.2.0 Copyright 1926-2013 Best Practical Solutions, LLC.
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Home Search Articles Tools Admin Logged in as jesse RT for example.com ‘(( gﬁilr ——
Ticket History # 1 Office has run out of coffee! _
Display History Basics People Dates Links Jumbo Reminders Actions {‘1'
~ History Show all guoted text — Show full headers
l Thu Oct 03 11:01:45 2013 tom <tom@bestpractical.com> - Ticket created Reply Comment Forward

The worst has happened.

There's no coffee to be found anywhere in the
office.

Productivity is at an all-time low !

Thu Oct 03 11:01:46 2013 The RT System Itself - Outgoing emall recorded | S
Thu Oct 03 11:01:46 2013 The RT System Itself - Outgoing emall recorded | Show

Thu Oct 03 11:01:47 2013 jesse - Dependency on #2: Order more coffee added

Thu Oct 03 11:01:47 2013 Jesse - Correspondence added Reply Comment Forward ‘

- Show quoted text-
Il look into this ASAF. Thanks for the heads up.

- Show quoted text -

Thu Oct 03 11:01:47 2013 The RT System itself - Outgoing email recorded | Show
Thu Oct 03 11:01:47 2013  The RT System itself - Outgoing email recorded | Show
BEST
2L

PRACTICAL"

»|& RT 4.2.0 Copyright 1996-2013 Best Practical Solutions, LLC.



