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Ostrzezenie:
Informacje zawarte w tym dokumencie s3 materiatami pomocniczymi do prowadzenia
wyktadu. Nie zastgpig ani podrecznika, ani tym bardziej obecnosci na wyktadach.
Niektore wpisy w przyktadowych plikach konfiguracyjnych mogg by¢é wzajemnie
sprzeczne, ale ilustrujg mozliwosci uzyskania okreslonych wtasciwosci ustug.
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HTTP, FTP, SNMP

e User Applications

' :

Sockets Application Interface

' !

User Datagram Transport Control
(UDP) Protocol (TCP)

¢ #

Internet Protocol (IP)

: :

Point-to-Point Adress Resolution
Protocol (PPP) Protocol (ARP)

; #

Serial Connections Ethernet (802.3)
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1. Fizyczna interfejsu

Sieciowe systemy operacyjne

Implementacje

Aplikacje
o
= = S < = =
T L 2 ()] =z oc 2
(V)] —_— (%p)]

INTERFEJS GNIAZD (Socket)
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Socket Interface

AF_INET AF_INET6
SOCK_STREAM SOCK_RAW SOCK_DATAGRAM
TCP UDP

: l

|Pv4 IPV6
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Rodzaje adresow ze wzgledu na grupe odbiorcow

e Pojedynczy adresat — unicast

e Grupa odbiorcow — multicast

e Wszyscy odbiorcy — broadcast

e Najblizszy ustugodawca - anycast
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Przyktad: 192.168.5.10

‘ Sieciowe systemy operacyjne

Dziesietnie

Binarnie

Adres IP

192.168.005.010

11000000.10101000.00000101.00001010

Maska sieci

255.255.255.000

11111111.11111111.11111111.00000000

Adres sieci

192.168.005.000

11000000.10101000.00000101.00000000

Adres rozgloszeni owy

192.168.005.255

11000000.10101000.00000101.11111111

Adres_sieci

Adres rozgtoszeniowy

= Adres_IP AND Maska_sieci

= Adres_IP OR NOT Maska_sieci
= Adres_sieci OR NOT Maska_sieci
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Klasy adresow

Sieciowe systemy operacyjne

Klasa Poczatkowe bity | Adres poczatkowy Adres koncowy Maska
A 0 0.0.0.0 127.255.255.255 255.000.000.000
B 10 128.0.0.0 191.255.255.255 255.255.000.000
C 110 192.0.0.0 223.255.255.255 255.255.255.000
D multikcast 1110 224.0.0.0 239.255.255.255 255.255.255.240
E zarezerwowana 1111 240.0.0.0 255.255.255.255

Specjalne adresy prywatne (nieroutowalne)

Klasa Adres poczatkowy Adres koncowy
1xA 10.0.0.0 10.255.255.255
l6xB 172.16.0.0 172.31.255.255

256 x C 192.168.0.0 192.168.255.255
169.254.0.0/16 169.254.1.0 169.254.254.255

*Przydzielane pseudolosowo przy braku serwera DHCP w sieci lokalne) (RFC3927)

Adres tacza lokalnego (loopback) to 127.0.0.0/8
W szczegdlnosci 127.0.0.1/32 to localhost.
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Adresowanie bezklasowe

(ang. CIDR Classless Inter-Domain Routing)

CIDR Maska dziesietnie Liczba hostow*
/24 255,255.255.0 254

/25 255.255.255.128 126

/26 255.255.255.192 62

/27 255.255.255.224 30

/28 255.255.255.240 14

/29 255.255.255.248 6

/30 255.255.255.252 2

/31 255.255,255.254 2 (PPP)
/32 255.255.255.255 1

*Przy potaczeniach miedzysieciowych liczba hostow zmniejsza sie o 1.
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Przyktady adresow IP

10.11.12.13/8

Adres 00001010.00001011.00001100.00001101
Maska 11111111.00000000.00000000.00000000
Adres sieci 00001010.00000000.00000000.00000000
Broadcast 00001010.11111111.11111111.11111111

192.168.1.11/29

Adres 11000000.10101000.00000001.00001011
Maska 111111311.11111111.111711111.11111000
Adres sieci 11000000.10101000.00000001.00001000
Broadcast 11000000.10101000.00000001.00001111

10.11.12.13
255.0.0.0
10.0.0.0
10.255.255.255

192.168.1.11
255.255.255.248
192.168.1.8
192.168.1.15
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Przyktadowe podsieci dla maski 29-cio bitowej

(32 podsieci — 160 hostow)

Adres sieci Adres rozgtoszeniowy | Pierwszy adres hosta Ostatni adres hosta
aa.bb.cc.0 aa.bb.cc.7 aa.bb.cc.1 aa.bb.cc.6
aa.bb.cc.8 aa.bb.cc.15 aa.bb.cc.9 aa.bb.cc.14
aa.bb.cc.16 aa.bb.cc.31 aa.bb.cc.17 aa.bb.cc.30

aa.bb.cc.232 aa.bb.cc.239 aa.bb.cc.233 aa.bb.cc.238
aa.bb.cc.240 aa.bb.cc.247 aa.bb.cc.241 aa.bb.cc.246
aa.bb.cc.248 aa.bb.cc.255 aa.bb.cc.249 aa.bb.cc.254
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UDP User Datagram

Sieciowe systemy operacyjne

Bajt Bity 0-15 Bity 16-31
0 Port nadawcy Port odbiorcy
4 Diugosc Suma kontrolna
8 Dane

UDP w IP4

Bajt Bity 0-15 Bity 16-31
0 Adres nadawcy
4 Adres odbiorcy
8 Protokol, flagi Diugosc UDP
12 Port nadawcy Port odbiorcy
16 Diugosc Suma kontrolna
20 Dane
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TCP Transport Control Protocol

Sieciowe systemy operacyjne

Bajt

Bity 0-15

Bity 16-31

0

Port nadawcy

Port odbiorcy

4

Numer sekwencyjny

8

Numer potwierdzenia

12

Flagi

Szerokosc okna

16

Suma kontrolna

Priorytet

20

Opcje (opcjonalnie)

20/24

Dane

15
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Potaczeniew TCP/IP

KLIENT SERWER np. WWW

83.53.33.13:12345 212.77.100.101:80
|P:losowy port (>1024-wysoki) IP:staty port ustugi (<1024-niski)

16



CONNECT/SYM ¢Step 2 of the JF-wav-handshake)

....... = unusual event
———————p client/receiver path (Start) _.q ................... .
—_— CLOSEX .

server/sender path LISTENL A

- CLOSE~
(Step 2 of the F-wav-handshake) SYMNSYMNHACK
| LISTEN
Ad
RETH- SEND/SYI
SYN T e T > SYN
RECEIVED | ........... SNEYNAACK (simleansous open) -, SENT

Data exchangs occurs

R YA oY

FIM A

(Step 3 of the I wayv-kandshkhake)

Passive open

Tirmeout

AT -

- CLOSE/FIM

: CLOSE/FIM
"""""""""""""""""""""""""""""""" Active open
E "' F M
; FINWAIT 1 |0777ii e | cLosiNg
FIN+ACKIACK .
- s Ak
| v
| FINWAIT2 | oo | TIMEWAIT

Rysunek pochodzi z Wikipedii

CLOSE WAIT

CLOSE/FIN

LASTACK
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Klasyczna sekwencja nawigzywania potgczenia TCP
(ang. Three way handshake)
1 klient -> serwer SYN
2 serwer -> klient SYN/ACK
3 klient -> serwer ACK
transmisja (ACK)
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Sieciowe systemy operacyjne

IPVv6
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IPV6 - zalety

Wieksza przestrzen adresowa (340x103¢ vs 4,3x10°)
Bezstanowa autokonfiguracja weztow (SLAAC)
Multicasty

Obligatoryjna obstuga IPSec

Uproszczona obstuga przez routery

Mobilnosc

Opcjonalna rozszerzalnosc

Jumbogramy (4GB vs 64KB)

20
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IPv6 - wady

Dtugie skomplikowane adresy

Ktopotliwa i niejednoznaczna implementacja IPSec
Minimalne MTU 1280

Standardowe maski /64 /48

(Nie)Bezpieczenstwo (globalna dostepnos¢ kazdego hosta)
KoniecznosS¢ migracji aplikacji (zmiany w API)

Dtugi okres wdrazania

Staba obstuga w systemach sprzed 2008 .

21
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IPv6 - krotko o zbyt dtugiej historii wdrazania

1996 — Linux kernel 2.1.6 obstuga IPv6 w fazie alfa

1996 — Uruchomienie sieci testowej 6bone

2000 — BSD, Sun Solaris

2001 - Cisco 10S, HP-0OS, Compag OpenVMS

2002 — Windows XP SP1, Windows 2003 Server

2003 — Apple Mac OS X 10.3 ,,Panther”

2007 — Windows Vista IPv6 protokotem domysinym

2008 — Globalny DNS IPv6

2008 — http://ipv6.google.com, http://ipv6.beijing2008.cn/en
2009 — Google over IPv6

2010 — http://www.v6.facebook.com

2011 — koniec wolnych puli adreséw |IPv4

2012 — 8 czerwca, swiatowy dzien IPv6

2013 — 6 czerwca, Swiatowy dzien IPv6 — wtgczenie IPv6 u ,wielkich” na state

2013 - listopad, pierwszy z polskich duzych operatoréw wtgcza IPv6 dla klientow
indywidualnych
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Ad resy IPV6 (RFC4291- IPve Addressing Architecture)

2001:DB8::203:COFF:FE12:3456
2001:0DB8:0000:0000:0203:COFF:FE12:3456
FE80::203:COFF:FE12:3456

FFO2::1

i |

2001:db8:122:344:¢0:2:2100:: (192.0.2.33 w sieci /64)
64:FF9B::192.0.2.33 (IPv4 ,well known” prefix RFC6052)
FECO:0:0:FFFF::1, FECO:0:0:FFFF::2, FECO:0:0:FFFF::3

23



Yo POLITECHNIKA

‘ Sieciowe systemy operacyjne

GDANSKA
Adresy IPv6
Typy adresow
* Nieokreslony ::/128
e Loopback ::1/128
e Multicast FF0O::/8
e Link-local FE80::/16
e Global-unicast 2000::/3
e Site-local FECO::/10 (deprecated)

Adresy anycastowe sg wybierane sposrod adresow unicastowych i nie
posiadajg zadnego specjalnego wyrdznika.
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Identyfikator interfejsu EUI-64 z adresu MAC
e MACO00:12:34:56:78:9A
e EUI-64
— cccceccU@G:ccececcccc:ceeccccc:
—11111111:11111110:

— PPPPPPPP:PPPPPPPP:PPPPPPPP
e U to bit universal/local w adresie MAC zwykle 0 w EUI-64
zostaje zanegowany do 1

e G to bitindividual/group zwykle 0
e EUI-64 0212:34:FF:FE56:789A

Pomimo tej procedury IPv6 nie wymaga kontroli znaczenia tych bitow.

25
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Adresy specjalne

 Unique-local FCO00::/7 (RFC4193)
— FCO00::/8 — zarezerwowane na przysztosc¢
— FDO0O::/8 — do uzycia z 40-bitowym losowym network ID
— Nieroutowalne, prywatne

e Documentation 2001:DB8::/32

e 6to4 tunnel 2002::/16 (z IPv4 - 192.88.99.1/24)
e Teredo tunnel 2001:0::/32

26
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Adresy multicastowe IPv6
e FF0O0::/16
e 111111110RPTscop::

— T=0 "well-known" assigned by IANA
— T=1 "transient" or "dynamically" assignhed
— R (RFC3306), P (RFC3956) (do adresacji miedzysieciowej)
— SCop - zasieg
e 1 —interface-local scope
2 — link-local scope
4 — admin-local scope
5 — site-local scope

e 8 —organization-local scope
E — global scope

27
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Adresy multicastowe IPv6

FFO2::1 —all nodes

FFOX::2 — all routers

FFO5::1:3 — all DHCP servers

FFO2::1:2 — all DHCP servers and relays
FFOX::C — SSDP (UPnP)

FFOX:FB — mDNSv6

FFOX:101 — NTP

FFO2::1:FF00:0000/104 - Solicited-Node Address

28
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Adresy multicastowe IPv6 - obstuga obowigzkowa

 All nodes
— FFO1::1
— FF02::1
e All routers
— FFO1::2
— FF02::2
— FFO05::2
e Solicited-Node Address
— FF02:0:0:0:0:1:FF00:0/104
Np. Dla adresu unicastowego 2001:db8::212:34FF:FE56:78:9A
Adresem multicastowym wezta bedzie FF02:0:0:0:0:1:FF56:789A

29
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Adresy URL IPv6
 Przyktadowy adres IP:
— 2001:db8::1
 Przyktadowy URL:
— http://[2001:db8::1]
e URL z podanym portem
— https://[2001:db8::1]:443

Identyfikatory interfejsu w IPv6 (rrc4007 zone-ID)
e FD80::1%3
e FD80::1%eth2

30
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Adresy IPve w DNS
* DNS rekord typu AAAA

* revDNS domena ip6.arpa
— Uwaga: revDNS stosuje notacje bajt-kropka
— Dla sieci 2001:db8::/64 bedzie to:
0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa
* Dla kompatybilnosci adreséw UNC w SO
Windows, w ktorych nie moze wystepowac
dwukropek Microsoft stosuje domene ip6-
literal.net (DNS-hack)
— 2001:db8::1
— 2001-db8--1.ip6-literal.net
— Np. \\2001-db8--1.ip6-literal.net\resource

31
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Transmisja IPv6

 Natywna transmisja IPv6 w Ethernecie

— Ethertype 86DD (IPv4 0800)
— Multicast MAC Address 33-33-...

Tune
Tune
Tune
Tune
Tune

e 6in4

e 6to4

e Teredo
e 6rd

e ISATAP

32
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W powszechnym uzyciu sg 3 rodzaje systemow z rodziny Windows.

o

o O O

Obstuga IPv6 w systemach operacyjnych
Windows

NT 5.X — Windows 2000, Windows XP i Windows Server 2003
NT 6.0 — Windows Vista | Windows Server 2008

NT 6.1 — Windows 7 i Windows Server 2008 R2

NT 6.2 — Windows 8 i Windows Server 2012

NT 6.3 — Windows 8.1 i Windows Server 2012 R2

Rodzina NT 5.X wprowadzita obstuge IPv6 w bardzo ograniczonym
zakresie (reczna konfiguracja, wybrane ustugi, niejednolita
Implementacja IPv4 i IPv6)

33
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Dual Stack IPv4 i IPv6 w systemach NT 5.X
0 ROzna implementacja protokotdw transportowych

0 Brakrozszerzen optymalizujgcych
TCP/IP

o0 Obstuga tylko interfejsow Ethernet

0 Rozdzielna implementacja IPSec

uniemozliwia stosowanie wspolnych
zasad uwierzytelniania Socket Interface

o Brak szyfrowania IPSec

IPv4 IPv6

Network Card Interface

34
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Dual Stack IPv4 i IPv6 w systemach rodziny NT 6.X

o Domysinie aktywna obstuga IPv6

o0 Jednolita implementacja protokotow
transportowych

o Jednolite zasady zabezpieczen
w Active Directory

Application

Socket Interface

UDP

TCP

IPv4

IPv6

802.3

802.11 PFF

IPvad
Tunnel

Network Card Interface




IPve w MS Windows

‘ Sieciowe systemy operacyjne

Windows Server Windows 7/ Server

IPv6 Windows XP 2003 2008
Dual Stack IPv4/IPv6 YES YES YES
6to4 tunnel Client only Client only YES
ISATAP YES YES YES
Teredo tunnel Client only Client only YES
IP-HTTPS tunnel X X DirectAccess Only
LLMNR IPv6 NO NO YES
DNS (AAAA) YES YES YES
DHCP NO NO YES
Remote Desktop NO NO YES
DiectAccess X X YES
SNMP MIB only MIB only YES (only NT6.X)
IPSec authentication YES YES YES
IPSec encryption NO NO YES
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Konfiguracje
do pracy
w sieciach TCP/IP
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Metody konfiguracji urzadzen w sieciach IP

Manualne

— Interfejs CLI
— Interfejs GUI
— Interfejs Webowy

— Lokalne (konsola RS, konsola CLI i GUI)
— Zdalne (Telnet, SSH, WWW)

Automatyczne
— DHCPV4

— SLAAC IPv6
— DHCPv6

(RFC2131, RFC2132 dawniej RFC1541, RFC1533)
(RFC2462)
(RFC3315)

38
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Konfiguracja systemow MS Windows do pracy w sieci
Konfiguracja IP i DNS

i S —— —— N
Wiasciwosci: Protokdl internetowy (TCP/IP) [RJET | | Wiasciwosci: Protoket intemetowy w wersi 6 (TCP/IPvE) |9 i)
; Ogdlne | Konfiguracia altematywna Ogéine |
Przy odpowiednie] kanfiguracii sieci mozesz automatyczhie uzyskad Ustawienia protokofu IPvE moga zostad przypisane automatycznie, jesh uzywana siec obstuguije

taka mozliwosc, W przedwnym razie nalezy skontaktowad sie z administratorem sied, aby uzyskac

niezbedne ustawienia protokotu [P W przeciwnym wopadku musisz odpowiednie Lstawienia protokohs TPV,

uzyzkac ustawienia protokoku 1P od adminstratora siec,

@ Autormatycznie uzyskaj adres IPvE

(%)illzuzka) adres IP automatycznie (71 U#y] nastepujacego adresu IPv:

() U2y nastepujacego adresu |P:

Erama dormigna [ | i@ Uzyskaj adres serwera DNS automatycznie

71 Uzyj nastepujacych adresdw serwerdw DNS:

(%) Uzyzkaj adres serwera DMS automatycznie

() Uy nastepujacych adresdw serwerdw DMS:

SeadEr LS |
S0

s

Sprawdz przy zakonczeniu poprawnosc ustawien

 Zaawansowane. .. ;

ok || Anug

[ L AaAWansomane, .. l b =

| ook || A |
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Konfiguracja zapory

Dodawanie portu

Zmienianie zakresu

Lz tpch ustawien, aby obworzpe port za pomocg Zapony systemu Windows.

by znalezc numer portu i protokok, zajrzy do dokumentac) programu lub
uzbugi, ktare choesz uzps.

Mazwa:

Murner portu;

®TICP (O UDP

Jakie mezoko wigze sie z obwieraniem porku?

| Zmiet zakres...

Anulu

aby okreghc zestaw komputerdw, dla kkdmch ten port Iub program ezt odblokowany
klikrij opoje ponize].

Aby okreglic lizte niestandardowa, wpizz rozdzielang przecinkami lizte adresdw [P,
podziec lub obu.

(%)iD owolny komputer [Faczrie 2 tumi w Interneciel

() Tylko moja sied [podsies)

() Lizta niestandardowa:

Praykbad: 192.165.114.201,132.168.114. 201 /255.255.255.0

T

40
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Konfiguracja z wiersza polecen

Konfiguracja IP i DNS z DHCP dla potaczenia lokalnego
netsh interface ip set address ”Potgczenie lokalne” dhcp
netsh interface ip set dns "Potgczenie lokalne” dhcp
netsh interface ip set wins ”Potgczenie lokalne” dhcp

Konfiguracja IP i DNS z DHCP dla potaczenia o okreslonej nazwie
netsh interface ip set address ”Potgczenie sieci bezprzewodowej” dhcp
netsh interface ip set dns "Potgczenie sieci bezprzewodowej” dhcp
netsh interface ip set wins ”Potgczenie sieci bezprzewodowej” dhcp

Uwaga: Do edycji skryptow zawierajgcych znaki diakrytyczne nalezy uzywac programu
EDIT, a nie NOTEPAD. System MS Windows stosuje rozne kodowanie znakow
diakrytycznych w konsoli (CP852) i w srodowisku graficznym (Win1250).
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Statyczna konfiguracja IP i DNS

netsh interface ip set address static ”"Potgczenie lokalne” addr=192.0.2.10
mask=255.255.255.0 gateway=192.0.2.254 gwmetric=1

netsh interface ip set address static ”"Potgczenie lokalne” 192.0.2.10 255.255.255.0
192.0.2.254 1

netsh interface ip add address static ”"Potgczenie lokalne” 192.0.2.10 255.0.0.0
netsh interface ip delete address ”Potgczenie lokalne” 192.0.2.10 ALL

netsh interface ip set dns static “Potgczenie lokalne” 192.0.2.1

netsh interface ip add dns static "Potgczenie lokalne” 192.0.2.100

netsh interface ip set wins static "Potgczenie lokalne” 192.0.2.1
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Konfiguracja wyjatkow zapory

netsh firewall add portopening TCP 80 WordWideWeb subnet
netsh firewall delete portopening TCP 80

netsh firewall set icmsetting 8 ENABLE

W ogdlnosci:

netsh firewall add portopening

[ protocol =] TCP|UDP|ALL

[ port =] 1-65535

[ name =] nazwa

[ [ mode = ] ENABLE | DISABLE

[ scope =] ALL|SUBNET|CUSTOM

[ addresses =] adresy

[ profile = ] CURRENT|DOMAIN | STANDARD | ALL
[ interface =] nazwa ]

netsh firewall set icmpsetting

[ type =]2-5|8-9]|11-13|17|ALL

[ [ mode = ] ENABLE | DISABLE

[ profile =] CURRENT | DOMAIN|STANDARD | ALL
[ interface =] nazwa ]
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w GDANSKA Sieciowe systemy operacyjne

type - Typ protokotu ICMP.

2 - Zezwala na za duze pakiety wychodzace.

3 - Zezwala na nieosiggalnos¢ miejsca przeznaczenia danych wyjsciowych.
4 - Zezwala na wygaszanie zrodfa wychodzgcego.

5 - Zezwala na przekierowywanie.

8 - Zezwala na przychodzgce zgdanie echa.

9 - Zezwala na przychodzace zgdanie routera.

11 - Zezwala na przekroczenie limitu czasu danych wyjsciowych.
12 - Zezwala na problem z parametrem wychodzgcym.

13 - Zezwala na przychodzace zadanie sygnatury czasowe;.

17 - Zezwala na przychodzgce zgdanie maski.

ALL - Wszystkie typy.
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Konfiguracja aplikacji dozwolonych dla zapory
netsh firewall add allowedprogram C:\www\wwwserv.exe wwwserv ENABLE

netsh firewall add allowedprogram C:\www\wwwserv.exe wwwserv ENABLE SUBNET

netsh firewall add allowedprogram C:\www\wwwserv.exe wwwserv ENABLE CUSTOM
10.0.0.0/8,172.16.0.0/16, 192.168.0.0/24, LocalSubnet
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Konfiguracja systemow Linux do pracy w sieci

Konfiguracja za pomocg DHCP
dhclient

#uruchomienie klienta dhcp
dhclient
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Konfiguracja statyczna

Ifconfig ethO 192.0.2.10 netmask 255.255.255.0 \
broadcast 192.0.2.255

route add default gw 192.0.2.254
cat "nameserver 192.0.2.1" >/etc/resolv.conf

Dodatkowy adres IP (interfejs wirtuainy)
Ifconfig eth0:1 10.1.0.10 netmask 255.255.0.0
#wyt aczenie

Ifconfig ethO:1 down

#ponowne wt aczenie

ifconfig ethO:1 up
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Konfiguracja statyczna za pomocg pakietu ip
#wylaczenie interfejsu

Ip link set ethO down

#wyczyszczenie poprzedniej konfiguracji

ip addr flush ethO

#ustawienie adresu

Ip addr add 192.0.2.10/24 broadcast 192.0.2.255 dev ethO
Ip -6 addr add 2001:db8:1::1/64 dev ethO

#wt aczenie

ip link set ethO up

#routing

Ip route add default via 192.0.2.254

Ip -6 route add default via 2001:db8:1::FFFF
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